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Uvod

Višemedijski podsustav temeljen na internetskom protokolu (IMS, IP Multimedia Subsystem) omogućava konvergenciju "klasičnih" telekomunikacijskih usluga i višemedijskih usluga u mreži nove generacije. IMS kombinira dvije najuspješnije komunikacijske paradigme – mobilnu telefoniju i tehnologiju Interneta omogućavajući na taj način operatorima da ponude nove, inovativne usluge koje očekuju dioničari i korisnici. Da bi bila uspješna, rješenja temeljena na sustavu IMS zahtijevaju nove fleksibilne i učinkovite modele terećenja [4].  Pri tome pod pojmom terećenje (eng. charging) podrazumijevamo prikupljanje svih informacija o korištenju usluga koje su potrebne za naplatu i evidentiranje korištenja usluga.
U mrežama sljedeće generacije pri izboru višemedijske usluge koju će koristiti, korisnici će imati mogućnost odabira nezavisnih komponenata usluge, kao i parametara koji opisuju kvalitetu usluge. Cijena usluge će ovisiti o broju odabranih komponenata i o odabranim parametrima kvalitete usluge.

Da bi se omogućilo pružanje personaliziranih usluga koje se sastoje od nekoliko elemenata čiji broj i postavke nisu poznate unaprijed, potrebno je razviti novi sustav terećenja na način da trošenje monetarnih jedinica bude u vezi s isporukom usluge. Za svaku konfiguraciju personalizirane usluge računa se tarifna klasa koja se koristi kao identifikator personalizirane usluge. Terećenje se provodi za svaku konfiguraciju posebno, omogućavajući na taj način različite cijene u ovisnosti o parametrima usluge [5].
Poznavanje dodatnih osobina usluge i njezinih mogućnosti može se iskoristiti tako da se usluga opiše u obliku MDP-a (Media Degradation Path) što u mrežama temeljenim na protokolu IP dovodi do poboljšanja performansi signalizacije pri pregovaranju QoS-a za bogate višemedijske usluge u okolini s dinamički promjenjivim uvjetima [1].
Čvorovi PCRF (Policy and Charging Rule Function), PCEF (Policy and Charging Enforcement Function) i OCS (Online Charging Function) u arhitekturi IMS-a imat će značajnu ulogu u omogućavanju ovakvih novih usluga. Hipoteza ovog rada je da se promjenom funkcionalnosti postojećih čvorova može postići terećenje personaliziranih usluga u skladu s odabranom konfiguracijom. Cilj rada je osmisliti i programski izvesti prototipe PCRF-a, PCEF-a i OCS-a te demonstrirati na studijskom slučaju ove nove mogućnosti.
U prvom poglavlju opisan je protokol Diameter koji se koristi za komunikaciju između spomenutih čvorova. U drugom poglavlju dan je pregled dijela arhitekture IMS-a koji provodi terećenje. Potom, u trećem poglavlju navodimo scenarije komunikacije između čvorova pomoću signalizacijskih dijagrama. Četvrto poglavlje donosi opis implementacije spomenutih čvorova i okosnica je ovog rada. U zaključku dajemo smjernice za budući rad.

1. Protokol Diameter
Protokol Diameter [2] je protokol za autorizaciju, autentikaciju i obračun (AAA). Nasljeđuje protokol RADIUS [12] i donosi brojna poboljšanja, od kojih su najvažnija:
· Upotreba pouzdanog transportnog protokola – TCP ili SCTP umjesto UDP-a,

· Sigurnosna poboljšanja – korištenje tehnologija IPsec ili TLS,

· Peer-to-peer protokol – i klijent i poslužitelj mogu slati zahtjeve,

· Proširivost.
Osnovni protokol Diameter definira samo nužne komunikacijske mehanizme i nikad se ne koristi samostalno za procedure AAA, nego se proširuje s konkretnim protokolom za određenu primjenu koji se onda naziva aplikacija protokola Diameter. Ovaj koncept je predstavljen na slici Slika 1.1 [7].
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Slika 1.1 Veza osnovnog protokola Diameter i njegovih aplikacija

1.1. Osnovni protokol Diameter
Protokolom se prenosi struja bitova, a protokolne jedinice koje čvorovi razmjenjuju imaju zadani format koji je prikazan na Slika 1.2.
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Slika 1.2 Format poruka protokola Diameter [11]
Polja imaju sljedeća značenja:

· Verzija – verzija protokola Diameter, mora biti postavljeno na 1.

· Duljina poruke – duljina poruke u bajtovima uključujući zaglavlje.

· Zastavice – [ R | P | E | T  | r | r | r | r ]:
· R – zahtjev (request) – postavlja se ako je poruka zahtjev.

· P – posredovanje (proxiable) – postavlja se ako se poruka ne mora obraditi lokalno.
· E – pogreška (error) – postavlja se ako poruka sadrži grešku protokola. Ne smije se postavljati u zahtjevima.

· T – postavljeno ako je poruka potencijalno ponovno poslana (potentially re-transmitted message).
· r – četiri rezervirana bita, ne smiju biti postavljeni.

· Kôd naredbe – određuje naredbu. Poruke protokola Diameter mogu biti zahtjevi i odgovori; za svaki zahtjev postoji odgovarajući odgovor. Zahtjevi i odgovori imaju isti kôd, a razlikovanje se vrši pomoću zastavice R.
· Identifikator aplikacije – određuje korištenu aplikaciju protokola. Ako je postavljeno u 0, radi se o uobičajenim porukama protokola koje su već definirane osnovnim protokolom.

· Identifikator između susjednih skokova – koristi se za povezivanje zahtjeva s odgovorima, monotono rastući broj koji počinje od neke slučajno određene vrijednosti. Dužnost klijenta je osigurati jedinstvenost ovog identifikatora tijekom trajanja veze.

· Identifikator s kraja na kraj – koristi se za otkrivanje dupliciranih poruka.

· AVP – parovi atribut-vrijednost (eng. Attribut-Value Pair).

Specifikacija osnovnog protokola već definira neke poruke čiji pregled donosi Tablica 1.1.

Tablica 1.1 Poruke osnovnog protokola Diameter

	Naziv naredbe
	Kratica
	Kôd

	Abort-Session-Request/Answer
	ASR/ASA
	274

	Accounting-Request/Answer
	ACR/ACA
	271

	Capabilities-Exchange-Request/Answer
	CER/CEA
	257

	Device-Watchdog-Request/Answer
	DWR/DWA
	280

	Disconnect-Peer-Request/Answer
	DPR/DPA
	282

	Re-Auth-Request/Answer
	RAR/RAA
	258

	Session-Termination-Request/Answer
	STR/STA
	275


Podaci u porukama se prenose u obliku parova atribut-vrijednost (AVP). Osnovi protokol Diameter definira sljedeće osnovne tipove AVP-ova: OctetString, Integer32, Integer64, Unsigned32, Unsigned64, Float32, Float64 i Grouped. Osim njih, definira i izvedene tipove: Address, Time, UTF8String, DiameterIdentity, DiameterURI, Enumerated, IPFilterRule i QoSFilterRule. Format AVP-a je također određen osnovnim protokolom te je prikazan na slici Slika 1.3.
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Slika 1.3 Format AVP-a [11]
Značenja polja su sljedeća:

· Kôd AVP-a – određuje AVP na jedinstven način (u kombinaciji s identifikatorom proizvođača).

· Zastavice  – [ V | M | P | r | r | r | r | r ]:

· V – proizvođač (vendor) – određuje je li prisutan identifikator proizvođača.

· M – obavezno (mandatory) – određuje je li podrška za taj AVP obavezna.

· P – šifriranje (encryption) – označava potrebu za šifriranjem.

· r – tri rezervirana bita, ne smiju biti postavljeni.
· Duljina AVP-a – duljina AVP-a u oktetima uključujući zaglavlje.
· Identifikator proizvođača – određuje proizvođača ako je ovaj AVP specifičan za određenog proizvođača. Polje je prisutno ako je zastavica V postavljena.

· Podaci – podaci (vrijednost) čije značenje je ovisno o vrsti pojedinog AVP-a

1.2. Aplikacije protokola Diameter

Osnovni protokol  Diameter se mora proširiti za primjene u autorizaciji i autentikaciji. Bez proširenja se može koristiti samo za obračun. Aplikacije protokola Diameter se definiraju u posebnim dokumentima, npr. u RFC-ima ili specifikacijama organizacije 3GPP. Aplikacije mogu definirati vlastite poruke i AVP-ove. U ovom radu korištene su sljedeće aplikacije protokola Diameter: Rx [9], Gx [10] i Credit-Control [6].

1.2.1. Aplikacija Rx

Aplikacija Rx se koristi kao komunikacijski protokol preko referentne točke (sučelja) Rx koja je smještena između aplikacijske funkcije (AF) i čvora PCRF u arhitekturi IMS-a. Specifikacija aplikacije dana je u [9]. Da bi se omogućila podrška za nove mogućnosti predstavljene u [1], tj. za MDP, bilo je potrebno provesti modifikacije nad implementacijom aplikacije Rx u okruženju OpenBlox™ koje su objašnjene u poglavlju 4.1.1.1. U nastavku je dan opis strukture modificirane aplikacije Rx.
1.2.1.1 Modifikacija AVP-ova aplikacije Rx

Slika 1.4 prikazuje nove AVP-ove u aplikaciji Rx.
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Slika 1.4 Struktura novih AVP-ova u aplikaciji Rx [1]
Podrobniji opis novih AVP-ova dan je u Tablica 1.2.
Tablica 1.2 Podaci o novim AVP-ovima u aplikaciji Rx
	Ime AVP-a
	Tip
	Kôd

	MDP configuration
	Grouped
	120

	SIP-Item-Number
	Unsigned32
	613

	MDP-Utility
	Float
	121

	MDP-Enforced
	Enumerated
	122

	MDP-Media
	Grouped
	123

	Flow-Usage
	UTF8String
	512

	Flow-Description
	Grouped
	507

	MDP-Media-Delay
	Integer32
	130

	MDP-Media-Jitter
	Integer32
	131

	MDP-Media-Loss
	Integer32
	132

	MDP-Media-Max-Bandwidth
	Integer32
	133

	MDP-Media-Min-Bandwidth
	Integer32
	134

	Direction
	Enumerated
	124

	Source-IP
	UTF8String
	125

	Source-Port
	Integer32
	126

	Destination-IP
	UTF8String
	127

	Destination-Port
	Integer32
	128

	Protocol
	UTF8String
	129


1.2.1.2 Modifikacija poruka aplikacije Rx
Nakon nužnih modifikacija poruke aplikacije Rx imaju sljedeću strukturu prema notaciji ABNF:

· AA-Request (AAR)
<AA-Request> ::= <Diameter Header: 265, PXY>




  
<Session-Id>




  
{Auth-Application-Id}




  
{Origin-Host}




  
{Origin-Realm}




  
{Destination-Realm}




  
{AF-Charging-Identifier}


              *[Media-Degradation-Path-Configuration]

· AA-Answer (AAA)

   <AA-Answer> ::= <Diameter Header: 265, PXY>




    <Session-Id>




    {Auth-Application-Id}




    {Origin-Host}

    


    {Origin-Realm}

    


    [Result Code]

    


    [Access-Network-Charging-Identifier]




    [Access-Network-Charging-Address]

    


    {AF-Charging-Identifier}

   


   *[Media-Degradation-Path-Configuration]

· Re-Auth Request (RAR)

   <Re-Auth-Request> ::= <Diameter Header: 258, PXY>




          <Session-Id>





     {Auth-Application-Id}





   
{Origin-Host}





   
{Origin-Realm}

    




{Destination-Realm}

    




{Specific-Action}

    




{AF-Charging-Identifier}

         


   *[Media-Degradation-Path-Configuration]
· Re-Auth Request (RAA)

<Re-Auth-Answer> ::= <Diameter Header: 258, PXY>




          <Session-Id>




          {Origin-Host}




          {Origin-Realm}




          [Result Code]

· Session-Termination Request (STR)

<Session-Termination -Request> ::= <Diameter Header: 275, 







PXY>





              
   <Session-Id>







   {Auth-Application-Id}







   {Origin-Host}







   {Origin-Realm}








   {Destination-Realm}








   {Termination-Cause}

· Session-Termination Answer (STA)

<Session-Termination-Answer> ::= <Diameter Header: 275, 







   PXY>






           <Session-Id>






           {Origin-Host}






           {Origin-Realm}






           [Result Code]

1.2.2. Aplikacija Gx

Aplikacija Gx se koristi kao komunikacijski protokol preko sučelja (referentne točke) Gx koje je smješteno između čvorova PCRF i PCEF u arhitekturi IMS-a. Specifikacija aplikacije dana je u [6]. Kako bi se uvela podrška za MDP, bilo je potrebno provesti modifikacije nad implementacijom aplikacije Gx u okruženju OpenBlox™, kako je objašnjeno u poglavlju 4.1.1.1. Sljedeća poglavlja opisuju strukturu modificirane aplikacije Gx.

1.2.2.1 Modifikacija AVP-ova aplikacije Gx

Slika 1.5 prikazuje strukturu modificiranih AVP-ova aplikacije Gx.
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Slika 1.5 Struktura novih AVP-ova aplikacije Gx [1]

Podrobniji opis novih AVP-ova dan je u tablici Tablica 1.3.

Tablica 1.3 Podaci o novim AVP-ovima u aplikaciji Gx

	Ime AVP-a
	Tip
	Kôd

	Charging-Rule-Install
	Grouped
	1001

	Charging-Rule-Remove
	Grouped
	1002

	Charging-Rule-Report
	Grouped
	1018

	Charging-Rule-Definition
	Grouped
	1003

	Charging-Rule-Name
	OctetString
	1005

	Service-Identifier
	UTF8String
	439

	Flow-Description
	Grouped
	507

	Flow-Status
	Enumerated
	511

	Authorized-QoS
	Grouped
	1016

	MDP-Media-Delay
	Integer32
	130

	MDP-Media-Jitter
	Integer32
	131

	MDP-Media-Loss
	Integer32
	132

	MDP-Media-Max-Bandwidth
	Integer32
	133

	MDP-Media-Min-Bandwidth
	Integer32
	134


1.2.2.2 Modifikacija poruka aplikacije Gx

Nakon modifikacija opisanih u poruke aplikacije Gx imaju sljedeću strukturu prema notaciji ABNF:
· CC-Request (CCR)

<CC -Request> ::= <Diameter Header: 272, PXY>





 <Session-Id>

       


 {Auth-Application-Id}

      


 {Origin-Host}

      


 {Origin-Realm}

      


 {Destination-Realm}

       


 {CC-Request-Type}

       


 {CC-Request-Number}

      


*[Charging-Rule-Report]
· CC-Answer (CCA)

<CC-Answer> ::= <Diameter Header: 272, PXY>

     

    <Session-Id>

     

    {Origin-Host}

     

    {Origin-Realm}

     

    {CC-Request-Type}

     

    {CC-Request-Number}

     

    [Result Code]

    

   *[Charging-Rule-Remove]

    

   *[Charging-Rule-Install]

· Re-Auth Request (RAR)

<Re-Auth-Request> ::= <Diameter Header: 258, PXY>

      



<Session-Id>






{Auth-Application-Id






{Origin-Host}






{Origin-Realm}






{Destination-Realm






{Destination-Host}





    *[Charging-Rule-Remove]




    *[Charging-Rule-Install]
· Re-Auth Answer (RAA)

<Re-Auth-Answer> ::= <Diameter Header:





    <Session-Id>





    {Origin-Host}





    {Origin-Realm}





    [Result Code]





   *[Charging-Rule-Report]
1.2.3. Aplikacija Credit-Control
Aplikacija Credit-Control (CC) je aplikacija protokola Diameter koja služi za kontrolu kredita u stvarnom vremenu [6]. U arhitekturi IMS-a koristi se kao komunikacijski protokol između čvorova PCEF i OCF i to preko referentne točke Gy [8] . Takva aplikacija protokola Diameter zahtjeva da klijent i poslužitelj budu modelirani kao automati stanja.
1.2.3.1 Naredba Credit-Control Request (CCR) 

Poruka Credit-Control Request (CCR) služi za autorizaciju kredita dane usluge između klijenta i poslužitelja aplikacije Credit-Control. U zaglavlju poruke CCR kôd se postavlja na vrijednost 272, a zastavica 'R' na 1.

AVP Auth-Application-Id se postavlja na vrijednost 4 čime se označava aplikacija Credit-Control protokola Diameter.

Format poruke [6] u notaciji ABNF:

<Credit-Control-Request> ::=  <Diameter Header: 272, REQ,
PXY>
                             <Session-Id>

                             {Origin-Host}

                             {Origin-Realm}

                             {Destination-Realm}

                             {Auth-Application-Id}

                             {Service-Context-Id}

                             {CC-Request-Type}
                             {CC-Request-Number}
                             [Destination-Host]
                             [User-Name]
                             [CC-Sub-Session-Id]
                             [Acct-Multi-Session-Id]
                             [Origin-State-Id]
                             [Event-Timestamp]
                            *[Subscription-Id]
                             [Service-Identifier]
                             [Termination-Cause]
                             [Requested-Service-Unit]
                             [Requested-Action]
                            *[Used-Service-Unit]
                             [Multiple-Services-Indicator]
                            *[Multiple-Services-Credit-







      Control]
                            *[Service-Parameter-Info]
                             [CC-Correlation-Id]
                             [User-Equipment-Info]
                            *[Proxy-Info]
                            *[Route-Record]
                            *[AVP]
Od gore navedenih AVP-ova koji su mogući u poruci CCR, u ovome radu korišteni su sljedeći: Origin-Host, Origin-Realm, Destination-Realm, Auth-Application-Id, Service-Context-Id, CC-Request-Type, CC-Request-Number, User-Name, Service-Identifier, Rating-Group, Requested-Service-Unit, Used-Service-Unit, CC-Time.
1.2.3.2 Naredba Credit-Control Answer (CCA) 
Poruka Credit-Control Answer (CCA) se koristi u komunikaciji između poslužitelja i klijenta aplikacije Credit-Control kao odgovor na poruku CCR. U zaglavlju poruke CCA kôd se postavlja na vrijednost 272, a zastavica 'R' na 0.

Format poruke [6] u notaciji ABNF:

<Credit-Control-Answer> ::= <Diameter Header: 272, PXY>

<Session-Id>

{Result-Code}

                            {Origin-Host}

                            {Origin-Realm}

                            {Auth-Application-Id}

                            {CC-Request-Type}

                            {CC-Request-Number}

                            [User-Name]

                            [CC-Session-Failover]

                            [CC-Sub-Session-Id]

                            [Acct-Multi-Session-Id]

                            [Origin-State-Id]

                            [Event-Timestamp]

                            [Granted-Service-Unit]

*[Multiple-Services-Credit-





     Control]

                            [Cost-Information]

                            [Final-Unit-Indication]

                            [Check-Balance-Result]

                            [Credit-Control-Failure-





     Handling]

                            [Direct-Debiting-Failure-





     Handling]

                            [Validity-Time]

                           *[Redirect-Host]

                            [Redirect-Host-Usage]

                            [Redirect-Max-Cache-Time]

                           *[Proxy-Info]

                           *[Route-Record]

                           *[Failed-AVP]

                           *[AVP]

Od gore navedenih AVP-ova koji su mogući u poruci CCA, u ovome radu korišteni su sljedeći: Result-Code, Origin-Host, Origin-Realm, Auth-Application-Id, CC-Request-Type, CC-Request-Number, Granted-Service-Unit, Final-Unit-Indication, Final-Unit-Action, CC-Time.

2. Arhitektura za terećenje u IMS-u

Svrha ovog rada je opisati implementaciju prototipa poboljšane arhitekture IMS-a predstavljene u [5]. Slika Slika 2.1 predstavlja ovu arhitekturu. Dijelovi obojani zeleno (obrubljeni crtkano) su uključeni u implementaciju. Objašnjenja entiteta arhitekture dana su u sljedećim poglavljima.
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Slika 2.1 Arhitektura za terećenje

2.1. Funkcija P-CSCF
Funkcija CSCF je središnji čvor sustava IMS. Sastoji se od sljedećih entiteta [15]:

· Poslužujući dio (S-CSCF),

· Upitni dio (I-CSCF),

· Posrednički dio (P-CSCF).

Za ovaj rad je najvažniji P-CSCF. To je prva točka mreže s kojom UE kontaktira. To je posrednički poslužitelj protokola SIP koji pruža zaštitu integriteta signalizaciji protokolom SIP između terminala i mreže. Ova funkcija je i sučelje prema funkcijama za kontrolu politika i terećenja [16].

P-CSCF je povezan s PCRF-om sučeljem Rx. P-CSCF dostavlja PCRF-u informacije o sjednici kada je sjednica dostupna [9]. Dostavljene informacije uključuju korisnikovu adresu protokola IP i informacije o usluzi u obliku MDP-a.
U ovom radu informacije se prenose koristeći AVP-ove za konfiguracije MDP-a. Jednom kada je sjednica uspostavljena, P-CSCF može komunicirati s PCRF-om na način opisan nekim od ovih scenarija:

· Poslati nove konfiguracije MDP-a PCRF-u.

· Poslati zahtjev PCRF-u da provede određenu konfiguraciju MDP-a iz ranije primljenog skupa konfiguracija.

· Primiti obavijesti o novoj konfiguraciji MDP-a koja je provedena zbog promjene mrežnih resursa ili obavijest o trenutnim mrežnim resursima ako se nijedna od primljenih konfiguracija ne može provesti nakon promjene mrežnih resursa.

· Prekinuti sjednicu s PCRF-om.

Dijagrami koji prikazuju ove scenarije dani su u poglavlju 3.
2.2. Funkcija PCRF

Funkcija PCRF prima konfiguracije MDP-a od funkcije P-CSCF, bira konfiguraciju koju će provesti i prosljeđuje je funkciji PCEF u obliku pravila PCC (eng. Policy and Charging Control). Funkcija PCRF je nasljednik funkcije PDF iz verzije 6 arhitekture IMS-a [9].
Ovaj rad dokumentira implementaciju novog prototipa funkcije PCRF koji uključuje poveznicu između funkcije PCRF i OCS-a. Kada PCRF odluči koju konfiguraciju MDP-a provesti (onu s najvišom vrijednošću MDP-Utility), kontaktira funkciju za određivanje tarife (TF., eng. Tariff Function) da odredi tarifnu klasu i identifikator usluge za odabranu konfiguraciju. Ova informacija se zajedno s informacijama iz konfiguracije MDP-a pakira u novo pravilo PCC pomoću novog AVP-a nazvanog Charging-Rule-Install i šalje se funkciji PCEF. Ovo omogućuje terećenje za korisnički personalizirane usluge [5]. Dakle, u PCRF-u su implementirani sljedeći scenariji komunikacije: 

· Prima novi skup konfiguracija MDP-a od P-CSCF-a, bira najbolju, određuje njenu tarifnu klasu i identifikator usluge u suradnji s OCS-om te je šalje PCEF-u na provođenje.
· Prima identifikator spremljene konfiguracije MDP-a, šalje tu konfiguraciju PCEF-u na provođenje zajedno s njenom tarifnom klasom i identifikatorom usluge primljenim od OCS-a.

· Prima obavijest o modifikaciji mrežnih resursa i pokušava pronaći odgovarajuću konfiguraciju u skupu primljenih konfiguracija za dotičnu uslugu i korisnika.

Dijagrami koji prikazuju ove scenarije dani su u poglavlju 3. Dijagram stanja PCRF-a prikazan je slikom Slika 2.2.
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Slika 2.2 Dijagram stanja PCRF-a
Funkcionalnost P-CSCF je emulirana kako bi se omogućila komunikacija s PCRF-om. Implementirani P-CSCF samo šalje konfiguracije MDP-a PCRF-u ili zahtjeve za raskid usluge (poruka STR protokola Diameter).

2.3. Funkcija PCEF

Funkcija PCEF prima pravila PCC u obliku AVP-a Charging-Rule-Install i pokušava provesti primljena pravila. PCEF je nasljednik funkcija PEP i TPF iz verzije 6 arhitekture IMS-a [10].

Implementacija dokumentirana u ovom radu koristi emulator NIST Net [17] za emulaciju kanala. PCEF je povezan s NIST Net-om i provodi pravila rezerviranjem onih kanala na NIST Net-u koji omogućuju zahtijevanu kvalitetu. PCEF nakon uspješne rezervacije resursa na emulatoru šalje OCS-u zahtjev preko sučelja Gy [18] da krene s terećenjem. Protokol korišten za ovu komunikaciju je aplikacija Credit-Control protokola Diameter [6]. Dva su scenarija moguća:

· Primi novo pravilo PCC od PCRF-a, rezerviraj resurse na emulatoru NIST Net, obavijesti OCS da započne s terećenjem.
· Nakon što na emulatoru NIST Net dođe do promjene dostupnih resursa, a koja se tiče trenutno provođene konfiguracije, PCEF šalje obavijest o dostupnim resursima PCRF-u da PCRF pronađe konfiguraciju koja se može provesti.

Dijagrami koji prikazuju ove scenarije dani su u 3. Dijagram stanja PCEF-a prikazan je slikom Slika 2.3.
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Slika 2.3 Dijagram stanja PCEF-a

2.4. Sustav za terećenje u stvarnom vremenu (OCS)

Sustav za terećenje u stvarnom vremenu (OCS, Online Charging System) izvodi proces terećenja za vrijeme trajanja usluge [18]. Povezan je s čvorom PCEF preko referentne točke Gy. Sastoji se od tri dijela: funkcije za terećenje u stvarnom vremenu (OCF, Online Charging Function), funkcije za određivanje tarife (TF, Tariff Function) i funkcije za upravljanje stanjem računa (ABMF, Account Balance Management Function). Način na koji su povezani ovi dijelovi može se vidjeti na slici Slika 2.1.
2.4.1. Funkcija za terećenje u stvarnom vremenu (OCF)
Funkcija za terećenje u stvarnom vremenu je funkcija odgovorna za primanje zahtjeva za autorizacijom kredita od strane čvora PCEF,  dobivanje dodatnih informacija od funkcije za određivanje tarife i funkcije za upravljanje stanjem računa, izvođenje potrebne rezervacije kredita (ako je to moguće) i vraćanje odgovarajućeg odgovora natrag do čvora PCEF. Procedura se odvija koristeći aplikaciju Credit-Control protokola Diameter za kontrolu kredita preko sučelja Gy.

Ovakav prototip podržava kontrolu kredita preko uspostavljanja sjednica.

2.4.1.1 Kontrola kredita uspostavljanjem sjednice
Kontrola kredita uspostavljenjem sjednice koristi se za kontrolu kredita svih usluga koje su povezane s uspostavljenjem sjednice (npr. telefonski pozivi, video pozivi itd.) čije trajanje nije poznato na početku usluge. Proces kontrole kredita uspostavljanjem sjednice odvija se kroz tri provjere tijekom dostave usluge: početna provjera, međuprovjera i posljednja provjera. Ove provjere opisane su u podnaslovima koji slijede.

Dijagram aktivnosti za kontrolu kredita uspostavljenjem sjednice prikazan je na slici Slika 2.4. Dijagram predstavlja logiku za upravljanje zahtjevima i odgovorima između klijenta i poslužitelja Gy.
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Slika 2.4 Dijagram aktivnosti za kontrolu kredita uspostavljanjem sjednice
2.4.1.1.1 Početna provjera

S početnom provjerom inicira se cjelokupni proces kontrole kredita i rezervira novac s korisničkog računa. AVP CC-Request-Type tada mora biti postavljen na vrijednost INITIAL_REQUEST u zahtjevu CCR čime se označava da je to inicijalni zahtjev.

U zahtjevu CCR sadržan je AVP Requested-Service-Unit koji sadrži broj zahtijevanih jedinica za uslugu koju korisnik želi primati. Poslužitelj aplikacije Credit-Control utvrđuje parametre zahtijevane usluge i rezervira odgovarajući kredit s korisničkog računa za tu uslugu. Poslužitelj CC vraća odgovor CCA klijentu CC šaljući mu u na taj način AVP Granted-Service-Unit. U AVP-u Granted-Service-Unit sadržana je količina jedinica zahtijevane usluge koju klijent CC aplikacije može pribaviti krajnjem korisniku. Jedinice usluge koje su sadržane u ovom AVP-u su u obliku vremenskih jedinica.

Odgovor CCA može također sadržavati i AVP Final-Unit-Indication koji upućuje na to da odgovor sadrži zadnje zahtijevane jedinice usluge.

2.4.1.1.2 Međuprovjera

Do međuprovjere dolazi ako su resursi iz prijašnjeg zahtjeva potrošeni, a korisnik i dalje želi primati istu uslugu. AVP CC-Request-Type se tada postavlja na vrijednost UPDATE_REQUEST u poruci međuzahtjeva. AVP Requested-Service-Unit sada sadrži novu količinu zahtijevanih jedinica usluge. AVP Used-Service-Unit sadrži količinu potrošenih jedinica usluge mjereno od trenutka kada je usluga postala aktivna ili, ako se međuprovjera vrši za vrijeme sjednice, od trenutka kada je posljednje mjerenje završilo.

Poslužitelj CC tada mora umanjiti iznos korisničkog računa za iznos potrošenih jedinica usluge. U odgovoru CCA klijentu se ponovno vraća informacija o novodobivenim jedinicama. Poruka CCA i ovdje može sadržavati AVP Final-Unit-Indication kojim se obznanjuje da se radi o posljednjim jedinicama zatražene usluge.

Moguće je i nekoliko međuprovjera tijekom jedne sjednice.
2.4.1.1.3 Posljednja provjera

Posljednja provjera se koristi za okončavanje procesa. AVP CC-Request-Type se ovdje postavlja na vrijednost TERMINATION_REQUEST. AVP Used-Service-Unit sadrži količinu potrošenih jedinica usluge mjereno od trenutka kada je usluga postala aktivna ili, ako se međuprovjera vrši za vrijeme sjednice, od trenutka kada je posljednje mjerenje završilo. Nakon posljednje provjere, poslužitelj CC oslobađa rezervirani kredit s korisničkog računa koji nije potrošen i oduzima onoliku količinu novca s korisničkog računa koliki je iznos potrošenih jedinica.

2.4.1.2 Automat stanja za aplikaciju Credit-Control
Postupci opisani iznad u provjerama sada će biti prikazani u obliku automata stanja koji opisuje sjednicu kontrole kredita i to iz perspektive poslužitelja CC i klijenta CC. Poslužitelj ima dva stanja – Idle i Open, a klijent pet stanja – Idle, PendingI, Open, PendingU, PendingT. Do prelaska iz stanja u stanje dolazi ovisno o događaju.

U ovome radu pretpostavka je da korisnik uvijek ima dovoljnu količinu novca i da se ne mogu pojaviti greške tijekom procesa zahtjeva i odgovora.

Mogući događaji i postupci koji se mogu pojaviti prezentirani su u tablici Tablica 2.1 i slici Slika 2.5 za klijenta Gy, i tablici Tablica 2.2 i slici Slika 2.6 za poslužitelja Gy.
Tablica 2.1 Automat stanja aplikacije Credit-Control za klijenta Gy
	Stanje
	Događaj
	Postupak
	Sljedeće stanje

	Idle
	Klijent zahtjeva pristup / uslugu
	Pošalji inicijalni zahtjev CCR,      pokreni Tx
	PendingI

	PendingI
	Inicijalni odgovor CCA  uspješno primljen
	Zaustavi Tx
	Open

	Open
	Iskorištene dobivene jedinice bez primljene indikacije o posljednjim jedinicama
	Pošalji ažurirani zahtjev CCR,  pokreni Tx
	PendingU

	Open
	Iskorištene dobivene jedinice s primljenom indikacijom o posljednjim jedinicama
	Prekini uslugu za krajnjeg korisnika,                          pošalji raskidni zahtjev CCR
	PendingT

	PendingU
	Ažurirani odgovor CCA uspješno primljen
	Zaustavi Tx
	Open

	PendingT
	Raskidni odgovor CCA uspješno primljen
	
	Idle
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Slika 2.5 Automat stanja aplikacije Credit-Control za klijenta Gy
Tablica 2.2 Automat stanja aplikacije Credit-Control za poslužitelja Gy
	Stanje
	Događaj
	Postupak
	Sljedeće stanje

	Idle
	Inicijalni zahtjev CCR zaprimljen i uspješno procesiran
	Pošalji inicijalni odgovor CCA, rezerviraj jedinice
	Open

	Open
	Ažurirani zahtjev CCR zaprimljen i uspješno procesiran
	Pošalji ažurirani odgovor CCA, naplati iskorištene jedinice, rezerviraj nove jedinice
	Open

	Open
	Raskidni zahtjev CCR zaprimljen i uspješno procesiran
	Pošalji raskidni odgovor CCA, naplati iskorištene jedinice, otpusti rezervirane jedinice
	Idle
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Slika 2.6 Automat stanja aplikacije Credit-Control za poslužitelja Gy
2.4.1.3 Mijenjanje stanja u ovisnosti o primljem zahtjevima
Prvo stanje u kojem se poslužitelj Gy nalazi je stanje Idle gdje je poslužitelj spreman za primanje zahtjeva od klijenta koji je u ovom slučaju čvor PCEF. U inicijalnom zahtjevu klijent šalje adresu protokola IP korisnika koji želi koristiti neku željenu uslugu, zatim identifikacijski broj (ID) te usluge, tarifnu klasu i količinu zatraženih jedinica usluge. Poslužitelj zaprima takav zahtjev i dobiva odgovarajuće podatke putem AVP-ova. Nakon toga, poslužitelj saznaje cijenu jedinice tražene usluge provjeravanjem cijene u Tariff price module-u (dio TF-a) putem dobivene tarifne klase. Poslužitelj sada ima podatak o cijeni zatraženih jedinica i provjerava korisnički račun u ABMF-u kako bi utvrdio da korisnik ima dovoljno novaca za primanje zatražene usluge. U ovome radu ABMF i Tariff price module izvedeni su kao datoteke.

Ako korisnik ima dovoljno novaca na računu, poslužitelj izračuna ukupnu cijenu zatraženih jedinica i njihov iznos rezervira na računu korisnika da taj novac ne bi bio rezerviran ili potrošen od strane neke druge zatražene usluge, zatim šalje klijentu odgovor CCA o dobivenoj količini jedinica. Poslužitelj nakon toga odlazi u stanje Open.

Klijent može poslati ažurirani zahtjev za rezerviranjem novih jedinica. U ažuriranom zahtjevu klijent mora, osim zatraženih jedinica, poslati i količinu potrošenih jedinica. Poslužitelj nakon primitka takvog zahtjeva oduzima iznos cijene potrošenih jedinica s korisničkog računa i rezervira novu količinu jedinica ako korisnik ima dovoljno novaca za njih.

Ovakav proces nastavlja se sve dok klijent ne raskine uslugu ili korisnik nema dovoljno novaca za nastavak pružanja usluge. Poslužitelj je u stanju Open i tamo i ostaje sve dok prima ažurirane zahtjeve. 

Nakon poslanog zahtjeva za raskidom usluge, provjerava se koliko je zadnje rezerviranih jedinica korisnik iskoristio. Ako ih nije sve iskoristio, poslužitelj novac rezerviran za neiskorištene vraća natrag korisniku na raspolaganje, a cijenu iskorištenih jedinica naplaćuje. Nakon raskida usluge, poslužitelj se natrag vraća u stanje Idle.

Poslužitelj je implementiran za paralelno obrađivanje različitih zahtjeva.
2.4.1.4 Rezerviranje jedinica u OCF-u

U implementaciji rezerviranje jedinica u čvoru OCS započinje pozivanjem metode reserveUnits()u klasi GyPoslužiteljAppListener. Ako je poslužitelj dohvatio pozitivan broj jedinica usluge, ova metoda kontaktira ABMF i šalje podatke o tome koliko novaca treba biti rezervirano na računu korisnika. Također, ovdje se poziva i interna metoda reservation() koja se bavi ovakvom problematikom.
Recimo, na primjer, da Korisnik1 želi koristiti tri različite usluge s identifikatorima ID_Usluge1, ID_Usluge2 i ID_Usluge3. Zahtijevano je 5 jedinica za Uslugu1, 10 za Uslugu2 i 15 za Uslugu3. Pretpostavka je da korisnik ima dovoljno novaca za sve tri usluge. Nakon poslanih zahtjeva, ukupan broj rezerviranih jedinica je 30. Recimo da je korisnik prekinuo Uslugu3 prije isteka svih jedinica, tj. nije iskoristio sve rezervirane jedinice, nego samo njih 10. Poslužitelj preko raskidnog zahtjeva doznaje koliko je jedinica iskorišteno i naplaćuje ih. Nakon naplaćivanja korištenih jedinica Usluge3, ostalo je rezervirano ukupno 20 jedinica. Poslužitelj sada želi otpustiti, tj. ne naplatiti,  preostale rezervirane jedinice Usluge3, ali ne zna koliko ih točno treba otpustiti. Poslužitelj zna samo ukupan broj rezerviranih jedinica, a ne kako su one rezervirane po uslugama. Tu nastupa metoda reservation(). Metoda reservation() koristi tablice raspršenog adresiranja za rješavanje ovakvog problema. Postoji jedna velika tablica raspršenog adresiranja, nazvana Glavna tablica raspršenog adresiranja, koja kao ključeve ima identifikatore korisnika, a vrijednosti koje sadržava su druge tablice raspršenog adresiranja, nazvane Korisnikove tablice raspršenog adresiranja. Svaki korisnik ima svoju tablicu raspršenog adresiranja koja kao ključ ima identifikator usluge, a kao vrijednost broj rezerviranih jedinica za tu uslugu. Metoda reservation() popunjava ove tablice raspršenog adresiranja za vrijeme procesa terećenja i poslužitelj lako može doznati koliko jedinica mora otpustiti za pojedinu uslugu pojedinog korisnika. Preko zahtjeva CC poslužitelj dobiva ključeve – korisnikov ID i ID usluge, i lako može doći do podatka o rezerviranim jedinicama. Ovakvo rješenje ilustrirano je na slici Slika 2.7.
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Slika 2.7 Rješenje pomoću tablica raspršenog adresiranja
3. Signalizacijski dijagrami

Sljedeći dijagrami opisuju scenarije komunikacije koji su implementirani u ovom radu. Pune linije opisuju komunikaciju između funkcija P-CSCF, PCRF i PCEF koja je predstavljena u [1]. Plave linije opisuju komunikaciju koja je predstavljena u novom prototipu sustava za terećenje u stvarnom vremenu [5]. Poruke koje se izmjenjuju su:

· AAR / AAA – Authorization and Accounting Request / Answer (zahtjev / odgovor za autorizaciju i obračun),

· RAR / RAA – Re-authorization Request / Answer (zahtjev / odgovor za ponovnu autorizaciju),

· CCR / CCA – Credit-Control Request / Answer (zahtjev / odgovor za kontrolu kredita),

· STR / STA – Session Termination Request / Answer (zahtjev / odgovor za prekidanje sjednice). 

Slika 3.1 prikazuje osnovni scenarij komunikacije između PCEF-a i OCS-a.


[image: image13.emf]PCEF

Pošalji početni zahtjev

Okidač

OCS

Uspostava veze

CCR (AVP-ovi usluge)

Pošalji početni odgovor,

rezerviraj jedinice

CCA (dodijeljene jedinice)

Pošalji zahtjev za obnovu

CCR (AVP-ovi usluge, iskorištene jedinice)

Pošalji odgovor,

oduzmi iskorištene jedinice,

rezerviraj nove jedinice

CCA (dodijeljene jedinice)

Pošalji zahtjev za obnovu

CCR (AVP-ovi usluge, iskorištene jedinice)

Pošalji odgovor,

oduzmi iskorištene jedinice,

rezerviraj nove jedinice

CCA (dodijeljene jedinice)

Pošalji zahtjev za raskid, 

prekini uslugu s korisnikom

CCR (iskorištene jedinice)

Pošalji odgovor,

oduzmi iskorištene jedinice,

vrati rezervirane jedinice

CCA

AVP-ovi usluge:

AvpUserName

AvpServiceIdentifier

AvpRatingGroup

AvpRequestedServiceUnit -> AvpCCTime

Dodijeljene jedinice:

AvpGrantedServiceUnit -> AvpCCTime

Iskorištene jedinice:

AvpUsedServiceUnit -> AvpCCTime


Slika 3.1 Komunikacija između PCEF-a i OCS-a

 U ostalim dijagramima radi pojednostavljenja su izostavljeni zahtjevi za obnovu koji se razmjenjuju između PCEF-a i OCS-a.
Napomena: poredak konkurentnih događaja je približan u scenarijima gdje su takvi događaji mogući (npr. slika Slika 3.5, poruke 7 – 10). 

3.1. Uspostava sjednice – slučaj 1
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Slika 3.2 Signalizacija kod uspostave sjednice – slučaj 1
Slika 3.2 prikazuje scenarij signalizacije kod uspostave sjednice. P-CSCF šalje novi skup konfiguracija MDP-a PCRF-u koji bira najbolju konfiguraciju i određuje njezin ključ za terećenje (tarifnu klasu i identifikator usluge) tako da kontaktira funkciju za određivanje tarife iz OCS-a. Zatim PCRF kreira pravilo PCC i šalje ga PCEF-u. PCEF pokušava provesti pravilo (pokušava rezervirati resurse na emulatoru NIST Net). Ako rezervacija ne uspije, poruka o dostupnim resursima se šalje PCRF-u koji bira sljedeću najbolju konfiguracije MDP-a koja se uklapa u dostupne parametre i šalje je PCEF-u. Jednom kada se pronađe provediva konfiguracija, PCEF kontaktira funkciju OCF iz OCS-a da započne terećenje. PCEF obavještava PCRF o uspješnoj provedbi pravila, a PCRF obavještava P-CSCF o provedenoj konfiguraciji.
3.2. Uspostava sjednice – slučaj 2
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Slika 3.3 Signalizacija kod uspostave sjednice – slučaj 2

Scenarij prikazan na slici Slika 3.3 razlikuje se od prethodnog po tome što PCEF nije uspio povesti niti jednu od konfiguracija koje je poslao PCRF. U ovom slučaju i PCRF i P-CSCF dobivaju obavijest o dostupnim resursima.

3.3. Promjena mogućnosti ili postavki klijenta
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Slika 3.4 Signalizacija kod promjene mogućnosti ili postavki klijenta

Kada se korisnik želi prebaciti na drugu konfiguraciju, samo broj konfiguracije se šalje PCRF-u jer PCRF već ima spremljene sve konfiguracije, kao što je vidljivo na slici Slika 3.4. PCRF određuje ključ za terećenje za konfiguraciju i šalje PCEF-u zahtjev za provođenje. PCEF briše staru konfiguraciju za dotičnu uslugu, šalje OCF-u zahtjev za prekid terećenja, rezervira resurse za novu konfiguraciju, obavještava OCF da krene s terećenjem za novu konfiguraciju i obavještava PCRF o uspješnoj provedbi. PCRF obavještava P-CSCF o provedenoj konfiguraciji.

3.4. Promjena mrežnih resursa – slučaj 1
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Slika 3.5 Signalizacija kod promjene mrežnih resursa – slučaj 1

Kada se promijene resursi mreže (kada se promjene resursi na emulatoru NIST Net), kao što je prikazano na slici Slika 3.5, PCEF prima obavijest o tome. Ako promjena resursa sprječava pravilo koje se upravo provodi od daljnjeg provođenja, pravilo se briše i PCEF obavještava OCF da prekine s terećenjem. PCEF obavještava PCRF o dostupnim resursima, prima novu konfiguraciju od PCRF-a, provodi je i obavještava OCF da započne s terećenjem za novu konfiguraciju. PCRF obavještava P-CSCF o provedenoj konfiguraciji.

3.5. Promjena mrežnih resursa – slučaj 2
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Slika 3.6 Signalizacija kod promjene mrežnih resursa – slučaj 2

Slučaj prikazan na slici Slika 3.6 razlikuje se od prethodnog po tome što PCRF ne uspijeva pronaći konfiguraciju koja se uklapa u dostupne resurse. PCRF obavještava P-CSCF o dostupnim resursima.
3.6. Raskid sjednice
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Slika 3.7 Signalizacija kod raskida sjednice

Kada P-CSCF primi zahtjev za raskid sjednice, šalje zahtjev STR PCRF-u (slika Slika 3.7). PCRF briše sve spremljene konfiguracije za tu sjednicu i šalje PCEF-u obavijest da obriše sva provedena pravila koja se tiču te sjednice. PCEF briše sva pravila i za svako od njih šalje OCF-u obavijest da prekine s terećenjem.
4. Programska izvedba
U ovom poglavlju opisujemo proces programske izvedbe koncepta MDP u paketu OpenBlox™ te programske izvedbe funkcija PCRF, PCEF i OCF. Navodimo programu opremu koju smo koristili, modifikacije koje smo proveli nad korištenim programima, detalje o programskoj izvedbi čvorova, testni primjer i upute za korištenje novonastale programske podrške.
4.1. Korištena programska podrška

Najvažniji dio programske podrške je paket OpenBlox™ čije mogućnosti smo dodatno proširili za potrebe našeg rada. Kao pomoćne alate koristili smo i programe Wireshark, NIST Net i Eclipse. 
4.1.1. Paket OpenBlox™
OpenBlox™ Diameter Framework [3] je paket koji implementira osnovni protokol Diameter i brojne aplikacije protokola. Paket je dostupan u komercijalnoj i besplatnoj verziji. Za ovaj rad je odabrana besplatna verzija koja se distribuira kao kôd u programskom jeziku Java u obliku API-a te je time neovisna o platformi.
Za potrebe ovog rada bilo je potrebno prvo izvršiti brojne izmjene kako bi se u sučeljima Rx i Gx omogućilo korištenje koncepta MDP uvedenog u [1]. Zbog toga dajemo detaljan opis strukture paketa kako bismo lakše objasnili kako smo vršili modifikacije.
4.1.1.1 Struktura i potrebne modifikacije
API paketa OpenBlox™ sastoji se od osnovnog dijela koji je smješten u pakete com.traffix.openblox.common i com.traffix.openblox.diameter.base. Aplikacije se nalaze u paketu com.traffix.openblox.diameter i najčešće se sastoje od sljedećih paketa:

· Korijenski paket: sadrži klase za stvaranje sjednice (factories) i klijentskih i poslužiteljskih sučelja za prihvat događaja (application listeners), enumeracije s kodovima rezultata i klasu za učitavanje standarda (standard loader).
· genereated.avps: skup klasa s podrškom za AVP-ove aplikacije. Sadrži i posebnu klasu AvpFactoryGenerated koja učitava AVP-ove za upotrebu. 

· generated.enums: enumeracije tipične za pojedinu aplikaciju.

· generated.events: poruke aplikacije.

· generated.grouped: klase za podršku grupnih AVP-ova.

· generated.session: klase za sjednicu i sučelja za prihvat događaja za klijent i poslužitelj.

· generated.validator: klase za provjeru gramatike poruka.

Zbog uvođenja podrške za koncept MDP-a bilo je potrebno uvesti više novih AVP-ova koji bi ga prenosili i promijeniti poruke kojima se trebaju prenositi ti AVP-ovi. Mnoge klase iz paketa OpenBlox™ su kopirane s manjim izmjenama (npr. promjene u uključivanju (import) paketa u kôd), a neke su morale biti kreirane (klase za novouvedene AVP-ove).
4.1.1.2 Modifikacije AVP-ova
Klase za opis AVP-ova moraju naslijediti neku od klasa koje definiraju tipove AVP-a, npr. DiameterInteger32Avp ili DiameterUTF8StringAvp. Ovi tipovi su smješteni u paketu com.traffix.opneblox.common.coding. To je način definiranja tipa AVP-a. U klasama za podršku AVP-a treba definirati nekoliko polja:

· name (tipa String) – naziv AVP-a,

· code (tipa int) – kôd AVP-a,

· vendorId (tipa long) – identifikator  proizvođača AVP-a, postavljeno na identifikator tvrtke Ericsson AB (193) za sve nove AVP-ove.
Ostale karakteristike AVP-a se određuju kodiranjem javno dostupnih metoda za dohvat podataka (eng. public getters):
· int getName() – dohvaća naziv AVP-a,
· int getCode() – dohvaća kôd AVP-a,

· boolean encr() – određuje može li AVP biti kriptiran. U ovom radu pretpostavljeno je da AVP-ovi ne mogu biti kriptirani tako da u svakom novo uvedenom AVP-u ova metoda vraća rezultat neistina (false).

· FlagRule getMRule() – vraća pravilo M za AVP. Pravilo M govori je li podrška za ovaj AVP obavezna. U ovom radu metoda uvijek vraća FlagRule.Must.

· FlagRule getVRule() – vraća pravilo V za AVP. Pravilo V govori je li opcionalno polje identifikator proizvođača prisutno u zaglavlju AVP-a. Budući da su svi novi AVP-ovi definirani u ovom radu specifični za jednog proizvođača, metoda vraća FlagRule.Must za sve nove AVP-ove.

· FlagRule getPRule() – vraća pravilo P za AVP. Pravilo P označava potrebu za kriptiranjem za sigurnost s kraja na kraj. Vraća FlagRule.May za sve nove AVP-ove.
· long getVendorIdRule() – ovu metodu iz klase DiameterAvp treba nadjačati kada je definiran identifikator proizvođača i pravilo V to dopušta. Dakle, ovdje ona vraća identifikator proizvođača.

U klasama za neke AVP-ove mogu se definirati i druge metode, npr. boolean isValid() za provjeru raspona dodijeljenih vrijednosti (AVP-ovi tipa Integer32 ili Enumerated).
4.1.1.2.1 Enumerirani AVP-ovi

Enumerirani AVP-ovi zahtijevaju definiranje dodatnih enumeracija s njihovim vlastitim datotekama. Ove enumeracije (ključna riječ enum) se smještaju u pod-paket enums za pojedinu aplikaciju. Modelirani su prema predlošku iz paketa OpenBlox™, promjene su vršene samo nad vrijednostima enumeracije.
4.1.1.2.2 Grupni AVP-ovi

Svaki grupni AVP trebalo je prvo definirati kao bilo koji drugi AVP kako je gore objašnjeno. Tip AVP-a je pri tome trebalo postaviti na DiameterGroupedAvp.

Pod-paket grouped u pojedinoj aplikaciji sadrži dodatne klase za grupne AVP-ove. Postoje dvije vrste takvih klasa: provjeravatelji (validators) i spremnici (containers).

4.1.1.2.2.1 Klase tipa validator
Klase tipa validator nasljeđuju klasu DiameterGroupedAvpValidator. Ime takve klase je Grouped<ime-AVP-a>, na primjer GroupedAvpMDPConfiguration (za AVP MDP-Configuration iz aplikacije Rx). Najvažniji dio klase je konstruktor (druge metode su metode za dohvat koda, imena i identifikatora proizvođača).
Konstruktori pozivaju konstruktor nadklase s argumentom tipa boolean containsVSA pri čemu VSA znači AVP specifičan za proizvođača (eng. Vendor specific AVP) te je taj parametar uvijek postavljen na istina (true). Nakon poziva konstruktora nadklase pozivaju se metode addRequired(int code, int min, int max) i  addOptional(int code, int min, int max)sadržan u ovom grupnom AVP-u određujući na taj način koje AVP-ove ovaj grupni AVP sadrži (code), koliko njih (min, max) te jesu li obavezni ili ne (required ili optional). Na taj način klase tipa validator definiraju strukturu grupnih AVP-ova.
Navodimo primjer konstruktora iz klase GroupedAvpMDPConfiguration iz aplikacije Rx:

public GroupedAvpMDPConfiguration() 

{

//VSA = true, as this is vendor specific AVP

super(true); 

addRequired(AvpSIPItemNumber.code, 1, 1);

addRequired(AvpMDPUtility.code, 1, 1);

addRequired(AvpMDPEnforced.code, 1, 1);

addOptional(AvpMDPMedia.code, 1, Integer.MAX_VALUE);

}

U primjeru je definiran sadržaj grupnog AVP-a MDP-Configuration prema sliciSlika 1.4.

4.1.1.2.2.2 Klase tipa container
Klase tipa container koriste se za upravljanje sadržajem grupnih AVP-ova. U njima se definiraju metode za dodavanje i dohvaćanje AVP-ova koje sadrže. Metode za dohvaćanje mogu vraćati jedan AVP ili niz AVP-ova u slučaju da grupni AVP može sadržavati više AVP-ova istog tipa. Metode za dodavanje grupnog AVP-a vraćaju container za novi dodani AVP.
Također imaju brojače za sadržane AVP-ove i polje validator koje po tipu odgovara validatoru dotičnog grupnog AVP-a. Svaka metoda za dodavanje novog AVP-a u grupni AVP povećava brojač za dodani AVP i provjerava je li ograničenje za taj AVP premašeno. Također poziva odgovarajuću metodu  addAvp() nad objektom avpSet tipa DiametetAvpSet (objekt se kreira u konstruktoru). Ovo je osjetljiv korak jer postoji mnogo takvih metoda s neznatnim razlikama u argumentima. Zbog toga je lako moguće napisati kôd koji dodaje AVP krivog tipa i izazvati greške koje će se uočiti tek pri pokretanju programa.
Containeri sadrže i metodu boolean isValid() koja provjerava valjanost grupnog AVP-a prema njegovoj definiciji u validatoru za taj grupni AVP.

Metode za dodavanje i dohvaćanje AVP-ova su modelirane po uzoru na slične metode iz paketa OpenBlox™. Ostale metode su kopirane bez izmjena.

4.1.1.2.3 Datoteke kopirane iz paketa OpenBlox™

Iako je u ovom radu bilo puno novih AVP-ova koje je trebalo kreirati, bilo je i onih koji su već postojali u paketu OpenBlox™ i koje nije trebalo mijenjati. Mnogi AVP-ovi, njihove enumeracije i dodatne klase za grupne AVP-ove su već bile prikladne za upotrebu u ovom radu pa su kopirani u paket from_openblox, odnosno njegove pod-pakete avp, enums i grouped.

Time je sve potrebno za jednu aplikaciju smješteno u jedan paket. Da ove klase nisu kopirane kako je objašnjeno, programer koji bi koristio pakete bi morao u istoj datoteci koristiti pakete com.traffix.openblox.diameter.<naziv-sučelja>.generated.avp i hr.fer.tel.ims.diameter.<naziv-sučelja>.avp što bi vjerojatno bilo zbunjujuće jer ima AVP-ova koje je trebalo promijeniti. Na primjer, pogledajmo grupni AVP Charging-Rule-Install – već je definiran u programskoj izvedbi aplikacije Gx u OpenBlox™-u, ali sadrži neke AVP-ove koji nisu bili potrebni u ovom radu pa je kreirana nova verzija. Tako, s dva paketa za AVP-ove moguće je odabrati krivi. Dakle, sve što je potrebno za modificiranu aplikaciju protokola Diameter spremljeno je u paket za tu aplikaciju: nove klase za AVP-ove i one koje je trebalo zadržati.
Ipak, postoji mali problem s ovim pristup koji je objašnjen u sljedećem odlomku (4.1.1.2.4).

4.1.1.2.4 Klasa AvpFactoryGenerated
Ovo je posebna klasa koja se nalazi u paketu <paket-sa-sučeljem>.avp. Nije AVP, nego implementacija sučelja DiameterAvpFactoryInterface. Ova klasa sadrži popis svih AVP-ova u svoj metodi void load(AvpFactory avpFactory) koju koriste klase jezgre OpenBlox™-a. Metoda dodaje sve AVP-ove OpenBlox™-ovom objektu AvpFactory (eng. tvornica AVP-ova). "Tvornica" može stvarati samo poznate AVP-ove, dakle, svi AVP-ovi koji se koriste u pojedinoj aplikaciji moraju biti ovdje navedeni.
Problem spomenut ranije (vidi odjeljak 4.1.1.2.3) je sljedeći: u klasama za AVP-ove u OpenBlox™-u vidljivost konstruktora je postavljena na zaštićeno (eng. protected) što znači da im se može pristupiti samo iz njihovih paketa. Tako konstruktorima može pristupiti samo klasa AvpFactoryGenerated (za upotrebu van njihovih paketa postoji javna (eng. public) metoda  Avp  newInstance(ByteBuffer   otherBuffer,  int  otherOffset) koja interno poziva konstruktor). Klasa AvpFactoryGenerated  mora imati pristup do svih klasa koje određuju AVP-ove. Ali ona može pristupiti samo klasama u svom vlastitom paketu, npr. hr.fer.tel.ims.diameter.gx.avp za sučelje Gx. I što sa klasama za AVP-ove koji su kopirani iz OpenBlox™-a, npr. paket hr.fer.tel.ims.diameter.gx.avp.from_openblox?

Vidljivost konstruktora ovih klasa je promijenjena u public. To je minimalna promjena koja se tiče samo klase AvpFactoryGenerated jer druge klase ne trebaju konstruktore za AVP-ove.

4.1.1.3 Modifikacije poruka

Pod-paketi event i validator u paketu za svaku aplikaciju sadrže klase koje se tiču poruka specifičnih za pojedinu aplikaciju protokola Diameter. Upravljanje porukama slično je upravljanju grupnim AVP-ovima, za svaku poruku postoji validator i container. 
4.1.1.3.1 Pod-paket validator

Ovaj pod-paket sadrži objekte za provjeru poruka koji imaju imena oblika MessageValidator<message-name>, npr., MessageValidatorCCAnswer. Najvažniji dio je konstruktor koji poziva superkonstruktor s argumentom boolean containsVSA (vidi poglavlje 4.1.1.2.2.2). U ovom slučaju je također postavljen na true. Nakon ovog koraka slijedi definiranje strukture poruke pomoću metoda addFixed(), addRequired() i addOptional() (slično onima za grupne AVP-ove, poglavlje 4.1.1.2.2.2). Sljedeći primjer prikazuje konstruktor klase MessageValidatorCCAnswer iz aplikacije Gx:
public MessageValidatorCCAnswer() {


super(true);


// zadržano:


addFixed(AvpSessionId.code, 1, 1);


addRequired(AvpOriginHost.code, 1, 1);


addRequired(AvpOriginRealm.code, 1, 1);


addOptional(AvpResultCode.code, 0, 1);


addRequired(AvpCCRequestType.code, 1, 1);


addRequired(AvpCCRequestNumber.code, 1, 1);


// izmjene za ovaj rad, novi AVP-ovi dodani:

addOptional(AvpChargingRuleRemove.code, 0, 

      

  Integer.MAX_VALUE);

addOptional(AvpChargingRuleInstall.code, 0, 




  Integer.MAX_VALUE);

}

Ovo je bio prikaz gramatike poruke CCA iz aplikacije Gx prilagođen za ovaj rad (vidi poglavlje 1.2.2.2 za usporedbu s prikazom u notaciji ABNF).
U ovom pod-paketu nalazi se jedna posebna klasa nazvana <naziv-sučelja>MessageFactoryLoader (na primjer GxMessageFactoryLoader) i njena svrha je predstavljanje poruka aplikacija protokola Diameter jezgri paketa OpenBlox™. Metoda public void load(IntObjectMap<MessageValidator> messageValidatorMap) registrira poruke te je izmijenjena u slučajevima gdje sučelje koje je korišteno nije sadržavalo iste poruke kao originalna programska izvedba, na primjer poruke ASR i ASA su obrisane iz ove metode u klasi RxMessageFactoryLoader jer nisu bile potrebne u ovoj programskoj izvedbi.

4.1.1.3.2 Pod-paket event

Ovaj pod-paket sadrži klase koje predstavljaju poruke i nazivi su im oblika AppEvent<message-name>, na primjer, AppEventCCRequest. Svaka klasa sastoji se od (navedeni su samo važni dijelovi):
· Polja:

· code: kôd poruke.

· Važne privatne (eng. private) varijable:

· validator – validator za poruku (vidi prethodno poglavlje).

· brojači – za AVP-ove korištene u poruci, koristi ih validator.

· Metode za dodavanje i dohvaćanje – metode za dodavanje AVP-ova u poruku i njihovo kasnije dohvaćanje. Pisanje metode za dodavanje AVP-a je slično onome kod dodavanja AVP-ova u grupni AVP.

· Ostale važne metode

· boolean isValid() – vrši provjeru valjanosti poruke pomoću objetka validator.

· AppEvent<ime-odgovora> createAnswer() – metode za kreiranje odgovora (samo u porukama koje su zahtjevi, na primjer AppEventCCAnswer createAnswer(long, long)  u klasi AppEventCCRequest).

· DiameterVendorSpecificAvpSet getVendorSpecificAvpSet(long vendorId) – vraća objekt DiameterVendorSpecificAvpSet za dodavanje AVP-ova specifičnih za proizvođača. Ta klasa ima nekoliko metoda za dodavanje AVP-ova ovisno o njihovom tipu. Sve poruke koje se dodaju na ovaj način imaju identifikator proizvođača koji je predan metodi (vendorId). 
4.1.1.4 Pod-paket session
Ovaj pod-paket se sastoji od sučelja za prihvat događaja i klasa za podršku sjednice. Sve ove klase imaju verzije za klijenta i poslužitelja:

·  AppListener-i (na primjer AppListenerRxClient) – sučelja koja opisuju sve događaje koje pojedina aplikacija može obraditi: prijemi poruka i razne pogreške. Ovdje obično nisu potrebne modifikacije, osim u slučajevima kada neke poruke više nisu potrebne. Ponavljamo, metode za poruke ASR i ASA su obrisane u sučelju Rx.
Napomena: u sučelju Gx ove klase nalaze se u korijenskom paketu sučelja.

· NetworkRequestListener-i (npr. NetworkRequestListenerRxClient) – jedina modifikacija koju je ovdje trebalo provesti i ovdje je bilo izbacivanje poruka ASR i ASA tamo gdje se navode u kodu.  

· SessionEventListener-i (na primjer SessionEventListenerRxPoslužitelj) – ove klase sadrže metode za obradu događaja na razini sjednice, na primjer uspješan prijem poruke i pogreške. Ovo je još jedan slučaj brisanja poruka ASR i ASA u sučelju Rx.
· AppSession-i (na primjer AppSessionRxClient) – ove klase koriste objekte  tipa AppListener za obradu dolaznih poruka i pogrešaka. Također sadrže metode za kreiranje i slanje poruka. I ovdje je sve što se tiče poruka ASR i ASA pobrisano u sučelju Rx.
4.1.1.5 Korijenski paket

Korijenski paket sučelja, na primjer hr.fer.tel.ims.diameter.rx sadrži nekoliko klasa koje su modelirane po uzoru na one klase iz OpenBlox™-a koje nisu automatski generirane (samo klase iz korijenskog paketa i primjeri su ručno napisani u OpenBlox™-u). Izvršene su sljedeće modifikacije:

· "Tvornice" za klase tipa AppListener (npr. AppListenerFactoryRxClient) – sučelja s metodom newInstance() koja treba kreirati i vratiti objekt tipa AppListener. Postoje programske izvedbe za klijenta i poslužitelja koje su kopirane s izmjenom deklaracija korištenih paketa (eng. import declarations).

· AppSessionFactory – klasa koja je korištena za kreiranje objekata tipa AppSession za klijente i poslužitelje. Programske izvedbe su također kopirane s izmjenom deklaracija korištenih paketa.
· StandardLoader-i (na primjer RxStandardLoader) – jedina metoda koja je u implementirana u ovim klasama je metoda public static void load() koja se koristi za učitavanje AVP-ova, validatora poruka i AppSession-a. Dijelovi koda koji se tiču zadaća specifičnih za pojedino sučelje su prilagođeni kako slijedi (primjer iz klase RxStandardLoader):
public static void load(){


com.traffix.openblox.diameter.base.generated.avp.



AvpFactoryGenerated.registerFactory();


com.traffix.openblox.diameter.base.generated.validator.



BaseMessageFactoryLoader.registerFactory();


// izmjena: 

  hr.fer.tel.ims.diameter.rx.avp.



AvpFactoryGenerated.registerFactory();    

  hr.fer.tel.ims.diameter.rx.validator.



RxMessageFactoryLoader.registerFactory();

  hr.fer.tel.ims.diameter.rx.AppSessionFactory.



registerFactory();

}
· U OpenBlox™-u ovom paketu sučelje Rx sadrži klasu ResultCodeRx (nema slične klase u sučelju Gx) i ona je jednostavno kopirana u novi paket.

4.1.2. Analizator mrežnog prometa Wireshark
Za analizu mrežnog prometa između implementiranih čvorova korišten je alat Wireshark [14]. Taj alat ograničen na standardne AVP-ove i ne može procesirati nove. Ovaj problem posebno dolazi do izražaja kod novih grupnih AVP-ova kod kojih uopće nije moguće prikazati sadržane članove AVP-ove. Osim toga, zaglavlje AVP-a ne sadrži tip AVP-a tako da Wireshark ne zna kako prikazati sadržaj ako ne prepozna AVP prema njegovom kodu i identifikatoru proizvođača. 

4.1.2.1 Snimanje prometa Wiresharkom

Slika 4.1 prikazuje primjer za gore spomenutu situaciju.
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Slika 4.1 Snimka alata Wireshark
Ova slika prikazuje dio modificirane AAA poruke iz aplikacije Rx.. Vidljiva su dva nova AVP-a, oba s kodom 120. Wireshark može prikazati podatke o ovim AVP-ovima, ali u nepreglednom obliku.

4.1.2.2 Modificiranje Wiresharkovog rječnika

Wireshark omogućuje modifikacije pa ga se može podesiti za upotrebu s novim, uvedenim AVP-ovima. U instalacijskom direktoriju Wiresharka (/usr/share/wireshark/wireshark u operacijskom sustavu Unix i njemu sličnima, C:\Program Files\Wireshark u operacijskom sustavu Windows) nalazi se poddirektorij nazvan diameter. U njemu je smještena datoteka dictionary.xml koja sadrži definicije poznatih AVP-a. Dodavanjem novih definicija AVP-ova u formatu XML u ovu datoteku omogućujemo Wiresharku prikaz tih novih AVP-ova. Preporučljiv način za to je kreirati posebne .xml datoteke za nove AVP-ove iz sučelja Rx i Gx i povezati ih s datotekom dictionary.xml na sljedeći način (skraćeni prikaz datoteke dictionary.xml):

<!-- izrezano -->

<!DOCTYPE dictionary SYSTEM "dictionary.dtd" [  


<!-- izrezano --> 


<!ENTITY Rx SYSTEM "Rx_modified.xml"> 


<!ENTITY Gx SYSTEM "Gx_modified.xml"> 

]> 

<dictionary>


<!-- izrezano -->


&Rx; 


&Gx; 

</dictionary>

Ovaj postupak dodaje datoteke Rx_modified.xml i Gx_modified.xml na kraj datoteke dictionary.xml. Dodane datoteke trebaju se nalaziti u direktoriju diameter. 

Dodane datoteke sastoje se od korijenskog čvora application i čvorova djece tipa avp. Svaki čvor avp sadrži ili čvor grouped ili čvor type te opcionalno čvor enum. Na primjer, za definiranje svega potrebnog za prikaz prethodno opisanog AVP-a (Media-Degradation-Path-Configuration, kôd 120, aplikacija Rx) u rječnik treba biti dodan sljedeći kôd:

<avp name="Media-Degradation-Path-Configuration" code="120" 
vendor-bit="must" vendor-id="Ericsson">

<grouped>


<gavp name="SIP-Item-Number" code="613" vendor-bit="must" 

vendor-id="Ericsson" />


<gavp name="Media-Degradation-Path-Utility" code="121" 

vendor-bit="must" vendor-id="Ericsson" />


<gavp name="Media-Degradation-Path-Enforced" code="122" 

vendor-bit="must" vendor-id="Ericsson" />


<gavp name="Media-Degradation-Path-Media" code="123" 


vendor-bit="must" vendor-id="Ericsson" />

</grouped>

</avp>

<avp name="SIP-Item-Number" code="613" vendor-bit="must" 

vendor-id="Ericsson">


<type type-name="Unsigned32" />

</avp>

<avp name="Media-Degradation-Path-Utility" code="121" vendor-
bit="must" vendor-id="Ericsson">


<type type-name="Float32" />

</avp>

<avp name="Media-Degradation-Path-Enforced" code="122" vendor-
bit="must" vendor-id="Ericsson">


<type type-name="Enumerated" />


<enum name="YES" code="0" />


<enum name="NO" code="1" />

</avp>

<!-- itd., ovdje slijedi detaljan opis grupnog AVP-a Media-Degradation-Path-Media -->

Modifikacije rječnika su provedene u skladu s pravilima iz datoteke dictionary.dtd koja se također nalazi u direktoriju diameter instalacije Wiresharka.

4.1.2.3 Snimanje prometa modificiranim Wiresharkom

Nakon dodavanja novih AVP-ova u Wiresharkov rječnik moguće je prikazati sadržaj svih AVP-ova. Slika 4.2 prikazuje što se može postići s modificiranim Wiresharkom (snimljeni promet je isti kao u prvom slučaju, tj. prikazuje se ista poruka protokola Diameter).

[image: image21.png]Ele Edit View Go Capture Analyze Statistics Help

B ael ER=R<E N R

Source Destination protocol | Info

20 2.432546  127.0.0.1 127.0.0.1

~ AVP: Media-Degradation-Path-Configuration(120) 1=268 f=Vi- vnd=Ericsson
AVP Code: 120 Media-Degradation-Path-Configuration
b AVP Flags: Oxco
AVP Length: 268
AVP Vendor 1d: Ericsson AB (193

b AVP: SIP-Item-Number(613) 1=16 f=VM- vnd=Ericsson val=2

3
b AVP: Media-Degradation-Path-Enforced(122)

~ Media-Degradation-Path-Configuration: 00000265C0000010000000C10000000200000079C0000010. .

AVP: Media-Degradation-Path-Utility(121) 1=16 f=yM- vnd=Ericsson val=0.000000
6 f=VM. vnd=Ericsson val=NO (L

D]

0000 0O 00 00 00 B0 00 00 00 00 0O 00 00 08 00 45 00
0010 03 bo f4 a3 40 00 40 06 44 a2 7f 00 00 01 7f 00
0020 00 01 95 e8 Of lc dd of ce ea dd fe a3 1a 80 18
0030 01 09 01 a5 00 00 0L 01 08 0a 00 29 3a 0a 00 29

File:

ftmpethercooWheaFc! 5342 Bytes 00:00:04

P,

Profile: Def.





Slika 4.2 Snimka modificiranog Wiresharka
Sada se grupni AVP s kodom 120 može prepoznati, kao i AVP-ovi sadržani u njemu.

4.1.3. Emulator NIST Net

Emulator NIST Net je korišten za emuliranje uvjeta na kanalu [17]. Umjesto korištenja stvarnog emulatora NIST Net korišten je simulator napisan u Javi razvijen u tvrtci Ericsson Nikola Tesla te je tako omogućeno jednostavnije spajanje s PCEF-om (originalni emulator NIST Net radi samo sa starim verzijama Linux-a). Simulator je prilagođen da se uklopi u potrebe ovog rada (dodana je podrška za minimalnu propusnu brzinu). Snimka prilagođenog simulatora dana je na slici Slika 4.8.

4.1.4. Razvojno okruženje Eclipse
Programska podrška je razvijena pomoću razvojne platforme Eclipse [13]. Paket OpenBlox™ je smješten u direktorij src/ radnog prostora, a konfiguracijske datoteke su kreirane u direktoriju config/.
4.2. Detalji programske izvedbe
Paket OpenBlox™ određuje strukturu aplikacija koje će ga koristiti. Potrebno je kreirati točno određene skupove klasa i izvršiti podešavanje programa prije pokretanja, što je opisano u nastavku.
4.2.1. Osnovne klase potrebne za programsku izvedbu čvora u protokolu Diameter

Za stvaranje jednog čvora (klijenta ili poslužitelja) koji implementira protokol Diameter koristeći OpenBlox™ potrebno je kreirati barem sljedeće tri klase:

· AppListener (implementacija OpenBlox™-ovog sučelja),
· AppListenerFactory (implementacija OpenBlox™-ovog sučelja),

· Glavna klasa (sadrži metodu main() )

Slika 4.3 prikazuje vezu između ovih klasa jezikom UML (primjer za poslužitelj Rx).
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Slika 4.3 Dijagram klasa u jeziku UML za poslužitelj Rx
RxServerAppliacation je glavna klasa i sadrži varijablu listenerFactory tipa AppListenerFactoryRxServer kojoj se pridjeljuje nova instanca tipa RxServerAppListenerFactory. Kasnije se listenerFactory može koristiti za kreiranje instanci tipa RxServerAppListener koji je implementacija tipa AppListenerRxServer. Ove instance su nužne za postavljanje drugih objekata potrebnih za izvršavanja programa napisanih koristeći OpenBlox™. Daljnje upute za pisanje programa koristeći OpenBlox™ (upute po koracima i primjeri) se isporučuju s paketom OpenBlox™ [3].
Nakon inicijalizacije potrebnih objekata, pokreće se objekt stack (stog, eng.) iz OpenBlox™-a i postaje spreman je za slanje i primanje poruka. Po primitku poruke obavijest dobiva samo klasa appListener (ako se računaju klase koje napiše programer – korisnik OpenBlox™-a). Iz ovog razloga većinu aplikacijske logike treba implementirati u toj klasi, npr. većina logike poslužitelja Rx je implementirana u klasi RxServerAppListener.
Po primitku poruke poziva se odgovarajuća metoda u klasi appListener i njezini argumenti su zahtjev, odgovor (ako je poruka odgovor) i objekt koji predstavlja sjednicu. Objekt koji predstavlja sjednicu se onda koristi kod kreiranja i slanja novih poruka. Nakon inicijalizacije objekt appListener ne sadrži referencu prema objektu koji predstavlja sjednicu do poziva neke metode nakon primitka poruke. Nekada čvorovi trebaju referencu prema tom objektu u klasi appListener za slanje poruka koje pokreću drugi događaji, a ne samo primitak poruke. Nadalje, klijenti obično šalju zahtjeve poslužitelju, ali kako je protokol Diameter tipa peer-to-peer, i poslužitelji mogu slati zahtjeve klijentima. Ipak, prema specifikaciji protokola na relaciji klijent – poslužitelj, klijent mora biti taj koji će prvi poslati poruku jer klijent mora kreirati identifikator sjednice [2]. Poslužitelj može poslati poruku samo s identifikatorom sjednice kojeg je generirao klijent, inače će klijent odbaciti poruku. Zbog ovoga se u nekim slučajevima mora razmijeniti par "praznih" poruka sa zahtjevima i odgovorima (poruke bez važnih informacija) prije izmjene "pravih" poruka. Ove prve poruke se koriste za spremanje reference prema objektu za prikaz sjednice i informacija o izvoru poruka i izvorišnom području (eng. origin host, origin realm) koji su nužni za sve poruke koje će se slati kasnije jer će se koristiti kao odredište poruka i odredišno područje (eng. destination host, destination realm).
Primjer ovakvog "rukovanja" je uspostava veze između PCRF-a i PCEF-a (poslužitelj Gx i klijent Gx). PCRF će biti prvi koji će slati poruku predviđenu scenarijem (zahtjev za instaliranje novih pravila PCC), ali PCRF je poslužitelj i ne može biti prvi koji će poslati zahtjev te zato PCEF šalje početni zahtjev s identifikatorom sjednice i informaciju o izvoru i izvorišnom području. Po primitku ove poruke PCRF sprema referencu na objekt za pristup sjednici, identifikator sjednice i informacije o izvoru i izvorišnom području. Kasnije, kada poslužitelj Gx iz PCRF-a primi novo pravilo od poslužitelja Rx (drugi dio PCRF-a), treba poslati to pravilo PCEF-u.
Drugi primjer je uspostava veze između PCEF-a i OCS-a. Provodi se koristeći aplikaciju Credit-Control protokola Diameter koja koristi automat stanja i zato zahtijeva izmjenu dvaju parova zahtjev-odgovor kod uspostave veze. Pri uspostavi veze automat stanja klijenta prolazi kroz sljedeća stanja: Idle, PendingI, Open, PendingT, Idle (vidi sliku Slika 2.5).

4.2.2. Podešavanje

Konfiguracijske datoteke u formatu XML koje se isporučuju s OpenBlox™-om su korištene s minimalnim izmjenama (mijenjane su adrese i vrata).
Da bi se pokrenuo program, argumenti programa trebaju pokazivati na konfiguracijsku datoteku. Argumenti JVM-a se mogu podesiti tako da pokazuju na datoteku logging.properties kako bi se iskoristile mogućnosti platforme Java za vođenje zapisnika o aktivnosti programa. Detaljnije o podešavanju navodi se u odjeljku 4.3.
4.2.3. Paketi

Programska izvedba se sastoji od sljedećih paketa:

· hr.fer.teletk.pcscf: klijent Rx,

· hr.fer.teletk.pcrf.rx: poslužitelj Rx,

· hr.fer.teletk.pcrf.gx: poslužitelj Gx,

· hr.fer.teletk.pcrf.gx.util: containeri za primljene AVP-ove specifične za pojedina PCC pravila koja pohranjuje poslužitelj Gx,
· hr.fer.teletk.pcef.gx: klijent Gx,

· hr.fer.teletk.pcef.gy: klijent Gy,

· hr.fer.teletk.ocs.ocf.gy: poslužitelj Gy,

· hr.fer.teletk.nistnet: NIST Net. 

4.2.4. Posebna upotreba AVP-ova
U nastavku je dan popis korištenih AVP-ova kod kojih je potrebno posebno naglasiti detalje njihove upotrebe.

4.2.4.1 AVP-ovi sučelja Rx
AVP AF-Charging-Identifier (kôd: 505, tip: OctetString) je korišten kao identifikator skupa konfiguracija MDP-a opisujući na taj način određenu uslugu i korisnika.

4.2.4.2 AVP-ovi sučelja Gx

AVP Charging-Rule-Name (kôd: 1005, tip: OctetString) je korišten u sljedećem formatu::

· Charging-Rule-Name = <Flow-Usage> od dobivenog AVP-a MDP-Media, ako je unutar grupnog AVP-a Charging-Rule-Definition.

· Charging-Rule-Name = <MDP set identifier>:<Tariff Class> od dotične konfiguracije MDP-a, ako je unutar grupnog AVP-a Charging-Rule-Install ili grupnog AVP-a Charging-Rule-Report.

· Charging-Rule-Name = <MDP set identifier>:<Tariff Class>:<Service Identifier> od dotičnog AVP-a MDP-Media ako je unutar grupnog AVP-a Charging-Rule-Remove.

AVP Service-Identifier je korišten za prijenos identifikatora usluge dobivenog od tarifne funkcije.

4.2.4.3 AVP-ovi sučelja Gy

AVP Service-Context-Id (kôd: 461, tip: UTF8String) je postavljen na " FAME_SC08@etk".

AVP Service-Identifier (kôd: 439, tip: Unsigned32 ) je korišten za prijenos identifikatora usluge primljenog od klijenta Gx.
AVP Rating-Group (kôd: 432, tip: Unsigned32) je korišten za prijenos tarifne klase. 

4.2.5. Korišteni resursi sustava

Poslužitelj i klijent Rx komuniciraju preko localhost-a koristeći vrata 3872 protokola TCP. Poslužitelj Rx i poslužitelj Gx komuniciraju preko localhost-a koristeći dvoja vrata protokola TCP, 3870 i 3871. Poslužitelj i klijent Gx komuniciraju također preko localhost-a koristeći vrata 3869 protokola TCP, dok klijenti Gx i Gy komuniciraju preko vrata 3873. Klijent Gy komunicira s poslužiteljem Gy koristeći lokalnu mrežu (LAN) i vrata 3868 protokola TCP.

4.2.6. Grafičko korisničko sučelje

Implementirane klase za korisničko sučelje su sljedeće: Graphic, GraphicApplication i DynamicButtons, a smještene su u paketu com.traffix.openblox.gy.ocs. Instancom klase GraphicApplication pokreće se grafičko sučelje, dok se pomoću instance klase Graphic postavljuju gumbi i radnje vezane uz pritisak pojedinog gumba, a pomoću instance klase DynamicButtons kreiraju dinamički gumbi. Grafičko sučelje ima dva prozora. Prvi i glavni prozor, nazvan Online Charging Function, je prozor u kojem pritiskom na gumb Start Charging započinje proces terećenja, dok se pritiskom na gumb Results otvara drugi prozor, prozor Results, u kojem je moguće pogledati rezultate terećenja za pojedinog korisnika. U prozoru Results prikazuje se ispis svih datoteka korisnika za koje je proces terećenja izvršen, a pritiskom na gumb View Result moguće je za svakog korisnika pogledati rezultat. Gumbi View Result su stvarani dinamički tijekom procesa terećenja, tj. ima ih onoliko koliko u tom trenutku ima korisničkih datoteka čije se terećenje izvršavalo. Slika 4.4 prikazuje kako izgleda ovakvo grafičko sučelje.
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Slika 4.4 Grafičko korisničko sučelje
4.2.7. Zapisivanje rezultata terećenja u datoteku

Nakon procesa terećenja, rezultati za pojedinog korisnika zapisani su u odgovarajuću datoteku nazvanu po korisniku.

Na početku datoteke zapisano je početno stanje korisničkog računa (eng. Account status), dakle ukupna količina novca (eng. Total balance), rezervirana količina novca (eng. Reserved balance) i trenutno dostupna količina novca (eng. Available balance). Zatim slijedi sadržaj inicijalnog zahtjeva -> identifikator usluge (eng. Service ID), tarifna klasa (eng. Tariff class), zahtijevani broj jedinica (eng. Requested units) i cijena zatraženih jedinica, tj. trošak (eng. Cost). Podatak u zagradama odmah do tarifne klase je cijena po jedinici usluge (vidi sliku Slika 4.9). Nakon inicijalnog zahtjeva slijedi odgovarajući odgovor koji sadrži broj dobivenih jedinica (eng. Granted units). Desno od zahtjeva i odgovora zapisano je trenutno stanje korisničkog računa, tj. stanje nakon rezerviranja dijela novca potrebnog za zatražene jedinice.

Nakon toga na sličan način se zapisuje i ažurirani zahtjev i odgovor, s tim da ažurirani zahtjev sada ima podatak i o iskorištenim jedinicama (eng. Used units). Trenutni status korisničkog računa u ovom slučaju uključuje i naplatu prethodno potrošenih jedinica usluge, tj. naplatu jedinica iz Used units, a zatim prikazuje i rezerviranje novca za novozatrežene jedinice. Ovi podaci u datoteci odvojeni su okomitom crtom ( | ).

Nakon primitka zahtjeva za prekid datoteka prikazuje otpuštanje novca rezerviranog za neiskorištene jedinice (eng. Release reserved units) i konačni status korisničkog računa.

Svaki par zahtjev-odgovor i pripadajući trenutni statusi odvojeni su crticama (---) od nadolazećih zahtjeva i odgovora. Ako korisnik koristi više usluga, rezultati terećenja za pojedinu uslugu odvojeni su dvostrukim redom crtica (---).

Primjer rezultata terećenja dan je na slici Slika 4.9.

4.3. Pokretanje programa

Implementirani čvorovi komuniciraju preko socket-a pokretanjem šest zasebnih aplikacija. Konfiguracijske datoteke potrebne za pokretanje programa se nalaze u radnom prostoru (eng. workspace) u direktoriju config/:

· Account_Balance_Management – direktorij koji predstavlja ABMF,

· Tariff_price_module – direktorij za datoteke koje čine Tariff price module,
· Result – direktorij za spremanje rezultata terećenja,

· Pictures – direktorij za slike za grafičko sučelje,

· logging.proporties – za upotrebljavanje ugrađene mogućnosti platforme Java za vođenje zapisnika o aktivnosti programa,
· server_networked.xml – umrežavanje poslužitelja i klijenta. 

Za pokretanje programa argumenti za pojedinu aplikaciju moraju biti postavljeni na putanju odgovarajuće konfiguracijske datoteke (npr. argumenti za poslužitelj Rx moraju biti postavljeni na {@workspace_loc}/Projekt/config/Rx_server_localhost.xml).

Kako bi se koristile ugrađene pogodnosti Java logging-a, argumenti virtualnog stroja jezika Java (eng. Java Virtual Machine - JVM) moraju biti postavljeni na -Djava.util.logging.config.file={@workspace_loc}/Projekt/config/logging.properties. Slika 4.5 prikazuje primjer podešavanja poslužitelja Rx pri pokretanju u okruženju Eclipse.
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Slika 4.5 Pokretanje poslužitelja Rx u okruženju Eclipse

Aplikacije moraju biti pokretane sljedećim redoslijedom:

· poslužitelj Gy: hr.fer.teletk.ocs.gy.GyServerSessionApplication,
· klijent Gy: hr.fer.teletk.pcef.gy.GyClientSessionApplication,
· poslužitelj Gx: hr.fer.teletk.pcrf.gx.GxServerApplication, 

· klijent Gx: hr.fer.teletl.pcef.gx.GxClientApplication,

· poslužitelj Rx: hr.fer.teletk.pcrf.rx.RxServerApplication,

· klijent Rx: hr.fer.teletk.pcscf.gx.RxClientApplication.

4.4. Testni primjer

Testni primjer izveden je u postojećoj lokalnoj mreži. Slika 4.6 prikazuje testnu okolinu.
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Slika 4.6 Testna okolina

Prvo računalo korišteno je za pokretanje sljedećih implementiranih čvorova: klijent i poslužitelj Rx, klijent i poslužitelj Gx i klijent Gy, a također služi i za pokretanje emulatora NIST Net. Drugo računalo služi za pokretanje implementiranog čvora OCF. Komunikacija među računalima uspostavljena je korištenjem postojeće infrastrukture lokalne mreže.

Testni primjer koji će biti opisan je kombinacija triju scenarija iz poglavlja o signalizacijskim dijagramima (slike Slika 3.2 Signalizacija kod uspostave sjednice – slučaj 1, Slika 3.5 Signalizacija kod promjene mrežnih resursa – slučaj 1 i Slika 3.6 Signalizacija kod promjene mrežnih resursa – slučaj 2). Slika 4.7 prikazuje ovako složen scenarij.
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Slika 4.7 Testni scenarij
U ovom testnom primjeru čvor P-CSCF šalje sljedeći skup od dvije konfiguracije MDP-a koje opisuju sjednicu za uslugu video poziva*:

<Session-Id> = „abcd123“
<Media-Degradation-Path-Configuration>
      <SIP-Item-Number> = „1“
      <MDP-Utility> = „1.7“
      <MDP-Enforced> = „no“
      <MDP-Media>
            <Flow-Usage> = „audio“
            <Flow-Description>
                  Direction = „downlink“

                  Source IP = „192.168.0.14“
                  Source Port = „2222“
                  Destination IP = „192.168.0.203“
                  Destination Port = „1111“

                  Protocol = „RTSP“
            <MDP-Media-Delay> = „3000“
            <MDP-Media-Jitter> = „0“
            <MDP-Media-Loss> = „0“
            <MDP-Media-Max-Bandwidth> = „40“
            <MDP-Media-Min-Bandwidth> = „20“
      <MDP-Media>
            <Flow-Usage> = „video“
            <Flow-Description>

                  Direction = „downlink“
                  Source IP = „192.168.0.14“
                  Source Port = „2224“
                  Destination IP = „192.168.0.203“
                  Destination Port = „1113“

                  Protocol = „RTSP“
            <MDP-Media-Delay> = „2000“
            <MDP-Media-Jitter> = „0“
            <MDP-Media-Loss> = „0“
            <MDP-Media-Max-Bandwidth> = „250“
            <MDP-Media-Min-Bandwidth> = „200“
<Media-Degradation-Path-Configuration>
      <SIP-Item-Number> = „2“
      <MDP-Utility> = „1.4“
      <MDP-Enforced> = „no“
      <MDP-Media>
            <Flow-Usage> = „audio“
            <Flow-Description>

                  Direction = „downlink“
                  Source IP = „192.168.0.14“
                  Source Port = „2222“
                  Destination IP = „192.168.0.203“
                  Destination Port = „1111“

                  Protocol = „RTSP“
            <MDP-Media-Delay> = „3000“
            <MDP-Media-Jitter> = „0“
            <MDP-Media-Loss> = „0“
            <MDP-Media-Max-Bandwidth> = „40“
            <MDP-Media-Min-Bandwidth> = „20“

Usluga se može aktivirati dvjema mogućim konfiguracijama. Prva uključuje audio i video dok druga uključuje samo audio. U testnom primjeru emulator NIST Net je postavljen da prvo primijeni prvu, tj. bolju konfiguraciju. Nakon uklanjanja kanala rezerviranog za video prijenos preko grafičkog sučelja NIST Net-a primjenjuje se druga konfiguracija. Terećenje za prvu konfiguraciju se tada obustavlja i pokreće za drugu. Proces terećenja se zaustavlja nakon uklanjanja svih kanala zato što NIST Net nema više nikakvih resursa i niti jedna konfiguracija se ne može primijeniti. Slika 4.8 prikazuje isječak iz emulatora NIST Net za vrijeme rezervacije prve konfiguracije.
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Slika 4.8 Snimak emulatora NIST Net za vrijeme provođenja prve konfiguracije

Rezultati terećenja su prikazani na slici Slika 4.9.

_________________________

* Iako na prvi pogled izgleda kao datoteka pisana jezikom eXtensible Markup Language (XML)  , to nije slučaj, nego se radi o tekstualnoj prezentaciji MDP-a.
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Slika 4.9 Rezultati terećenja

Zaključak
U radu su osmišljene i specificirane funkcije prototipa čvorova PCRF, PCEF i OCS sustava IMS prema verziji 7 (eng. Release 7). Za specifikaciju je primijenjen formalni model automata stanja, zapis pomoću notacije ABNF za poruke i signalizacijski dijagrami u jeziku Unified Modelling Language (UML) za scenarije komunikacije. Predloženo rješenje je programski izvedeno primjenom programskog jezika Java i programskog paketa OpenBlox™. Laboratorijski prototip je uz vlastito programsko rješenje uključivao i alate otvorenog koda NIST Net, Wireshark i Eclipse. U OpenBlox™-u i Wiresharku su samostalno provedene modifikacije kako bi bio prikladan za potrebe ovog rada.
Zadani scenariji komunikacije u prototipu su uspješno provedeni i testirani na studijskom slučaju, čime je potvrđena početna hipoteza.
Mogući nastavak istraživačkog rada bio bi usmjeren prema podršci za prelaženje na drugu konfiguraciju u slučaju kada se iznos novca na računu korisnika približi nuli te podršci za terećenje usluga koje nisu temeljene na sjednici (jednokratni događaji). Rađena su dodatna istraživanja koja su objavljena u obliku članka [19].

Dodatak: Indeks slika i tablica

Indeks slika
3Slika 1.1 Veza osnovnog protokola Diameter i njegovih aplikacija


4Slika 1.2 Format poruka protokola Diameter


5Slika 1.3 Format AVP-a 


7Slika 1.4 Struktura novih AVP-ova u aplikaciji Rx 


9Slika 1.5 Struktura novih AVP-ova aplikacije Gx 


14Slika 2.1 Arhitektura za terećenje


16Slika 2.2 Dijagram stanja PCRF-a


18Slika 2.3 Dijagram stanja PCEF-a


20Slika 2.4 Dijagram aktivnosti za kontrolu kredita uspostavljanjem sjednice


23Slika 2.5 Automat stanja aplikacije Credit-Control za klijenta Gy


23Slika 2.6 Automat stanja aplikacije Credit-Control za poslužitelja Gy


26Slika 2.7 Rješenje pomoću tablica raspršenog adresiranja


28Slika 3.1 Komunikacija između PCEF-a i OCS-a


29Slika 3.2 Signalizacija kod uspostave sjednice – slučaj 1


30Slika 3.3 Signalizacija kod uspostave sjednice – slučaj 2


31Slika 3.4 Signalizacija kod promjene mogućnosti ili postavki klijenta


32Slika 3.5 Signalizacija kod promjene mrežnih resursa – slučaj 1


33Slika 3.6 Signalizacija kod promjene mrežnih resursa – slučaj 2


34Slika 3.7 Signalizacija kod raskida sjednice


44Slika 4.1 Snimka alata Wireshark


47Slika 4.2 Snimka modificiranog Wiresharka


48Slika 4.3 Dijagram klasa u jeziku UML za poslužitelj Rx


52Slika 4.4 Grafičko korisničko sučelje


54Slika 4.5 Pokretanje poslužitelja Rx u okruženju Eclipse


55Slika 4.6 Testna okolina


56Slika 4.7 Testni scenarij


58Slika 4.8 Snimak emulatora NIST Net za vrijeme provođenja prve konfiguracije


59Slika 4.9 Rezultati terećenja




Indeks tablica

5Tablica 1.1 Poruke osnovnog protokola Diameter


7Tablica 1.2 Podaci o novim AVP-ovima u aplikaciji Rx


10Tablica 1.3 Podaci o novim AVP-ovima u aplikaciji Gx


22Tablica 2.1 Automat stanja aplikacije Credit-Control za klijenta Gy


23Tablica 2.2 Automat stanja aplikacije Credit-Control za poslužitelja Gy





Zahvale

Autori rada se zahvaljuju na pomoći i podršci prof. dr. sc. Maji Matijašević; Tomislavu Grgiću, dipl. ing; Dinku Matijaševiću, dipl. ing.; Jurici Križaniću, dipl. ing. i mr. sc. Miranu Mošmondoru.

Popis literature
[1] T. Grgic, V. Huskic, M. Matijasevic. 2008. Resource Authorization in IMS with Known Multimedia Service Adaptation Capabilities, New Directions in Intelligent Interactive Multimedia, Studies in Computational Intelligence (142), 293-302.

[2] P. Calhoun, J. Loughney, E. Guttman, G. Zorn, J. Arkko. 2003. Diameter Base Protocol, IETF RFC 3588.

[3] OpenBlox, online at: http://traffixsystems.com
[4] R. Kuhne, G. Gormer, M. Schlager and G. Carle. 2007. Charging in the IP Multimedia Subsystem: A Tutorial, IEEE Communications Magazine, vol. 45, issue 7, pp. 92 – 99.

[5]  Limited Technical Report for FAME (No. ETK/DR-08:0046). 2008. Specification of the Prototype for Online Charging and Policy Control, Rev. A.

[6]  H. Hakala, L. Matilla, J-P. Koskinen, M. Stura and J. Loughney. 2005. Diameter Credit-Control Application, IETF RFC 4006.

[7] J. Liu, S. Jiang, H. Lin. 2006. Introduction to Diameter, https://www.ibm.com/developerworks/wireless/library/wi-diameter/
[8] 3GPP. TS 23.203. Policy and charging control architecture, Release 7.
[9] 3GPP. TS 29.214. Policy and Charging Control over Rx reference point, Release 7.

[10] 3GPP. TS 29.212. Policy and Charging Control over Gx reference point, Release 7.

[11] Wikipedia contributors. 2008. Diameter (protocol), Wikipedia, The Free Encyclopedia, http://en.wikipedia.org/w/index.php?title=Diameter_(protocol)&oldid=233971375 (dohvaćeno 11. IX. 2008).

[12] C. Rigney, S. Willens, A. Rubens, W. Simpson. 2008. Remote Authentication Dial In User Service (RADIUS), IETF RFC 2865.

[13] Eclipse – an open development platform, http://www.eclipse.org/, (dohvaćeno 11. IX. 2008).

[14] Wireshark network protocol analyzer, http://www.wireshark.org/, (dohvaćeno 11. IX. 2008).

[15] Thomas T. Towle. IMS in Next Generation Networks, http://www.itu.int/ITU-T/worksem/ngntech/presentations/s1-towle.pdf (dohvaćeno 11. IX. 2008).

[16] Ericsson White Paper (284 23-8123 Uen Rev A): Introduction to IMS, http://www.ericsson.com/technology/whitepapers/8123_Intro_to_ims_a.pdf, Mar. 2007 (dohvaćeno 11. IX. 2008).

[17] NIST Net network emulation package, http://snad.ncsl.nist.gov/nistnet/ (dohvaćeno 11. IX. 2008).

[18] 3GPP. TS 23.203. Policy and Charging Control Architecture, Release 7.

[19] Grgić t., Ivešić K., Grbac M. & Matijašević M. 2009. Policy-based Charging in IMS for Multimedia Services with Negotiable QoS Requirements, Contel, lipanj 2009, prihvaćeno za objavljivanje.
Sažetak

Autori: Maša Grbac i Krunoslav Ivešić

Naslov: Podrška za kvalitetu usluge i terećenje naprednih telekomunikacijskih usluga u višemedijskom podsustavu zasnovanom na internetskom protokolu
U mrežama nove generacije potrebno je uvesti nove modele kojima će se omogućiti prilagodljivo i učinkovito terećenje naprednih i personaliziranih usluga, gdje pojam terećenje označava svako prikupljanje informacija o korištenju usluge koje su potrebne za naplatu i evidentiranje korištenja. Kako će ove usluge biti sastavljene od više dijelova, neće biti unaprijed poznate sve njihove konfiguracije koje se mogu pojaviti. Tarife za usluge se zbog toga neće moći odrediti unaprijed, nego će terećenje biti povezano s pružanjem usluge. Osnovne smjernice za izvedbu ovih funkcionalnosti daju specifikacije tijela Third Generation Partnership Project (3GPP) u sklopu opisa arhitekture višemedijskog podsustava temeljenog na internetskom protokolu (IMS, IP Multimedia Subsystem). 

Polazeći od pretpostavke da funkcionalnost postojećih čvorova možemo poboljšati koristeći konfiguracije usluge koje se međusobno razlikuju prema kvaliteti razvili smo prototip pomoću kojeg smo pokazali da se na učinkovit način može izvesti terećenje usluga prilagođenih zahtjevima korisnika, sposobnostima i trenutnom stanju korisničke opreme te trenutno vladajućim uvjetima u mreži.

Predloženi model terećenja formalno opisujemo te razrađujemo njegovu programsku izvedbu u obliku laboratorijskog prototipa. Donosimo sveobuhvatan studijski slučaj kojim provodimo testiranje očekivanih funkcionalnosti s pozitivnim ishodom.

Ključne riječi: IMS, protokol Diameter, terećenje, kontrola politika, kvaliteta usluge.
Summary

Authors: Maša Grbac and Krunoslav Ivešić
Title: Support for Quality of Service and Charging for Advanced Telecommunications Services in IP Multimedia Subsystem

In new generation networks new models have to be introduced in order to enable flexible and efficient charging for advanced and personalized services, where charging means every act of collecting the information on service usage that is necessary for billing and logging. These services will consist of multiple parts so all of their configurations that can appear will not be known in advance. Therefore, tariffs for such services will not be predetermined, but charging will be conducted in cooperation with service delivery. Basic instructions for the implementation of these functionalities are given by specifications of the Third Generation Partnership Project (3GPP) among the description of the architecture of the IP Multimedia Subsystem (IMS).

Assuming that the functionality of the existing nodes can be improved by using the service configurations that differ in quality, we developed a prototype and used it to show that charging for the services that are user personalized, adapted to user equipment capabilities and adapted to network conditions can be performed efficiently.
The proposed charging model is formally described and its implementation is performed as a laboratory testbed. The presented comprehensive case study is used to test expected functionalities.

Keywords: IMS, Diameter protocol, charging, policy control, Quality of Service.
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