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engl. Byte Errot Rate, omjer pogresno primljenih i ukupno poslanih
bajtova

Bezi¢na mreza osjetila
engl. Bynary Phase Shifting Keying, tehnika digitalne modulacije

engl. Complemetary Metal Oxide Semiconductor, tehnologija izrade
digitalnih i analognih mikroelektronickih sklopova

engl. Field Programmable Gate Array, programirljivo logicko polje
kilobita po sekundi

engl. Key Value Pair, tip okvira aplikacijske poruke ZigBee protokola
engl. Medium Access Control, kontrola pristupa mediju

engl. Most Significant Byte, najznacajniji bajt

engl. Message, tip okvira aplikacijske poruke ZigBee protokola

engl. Personal Area Network, mreza za povezivanje uredaja Koji

obi¢no sluze jednom korisniku

engl. Packet Errot Rate, omjer pogreSno primljenih i ukupno poslanih

paketa
engl. Quadrature Phase Shifting Keying, tehnika digitalne modulacije

engl. Radio Frequency, frekvencija oscilacija u rasponu od 3 Hz do
300 GHz

engl. Static Random Access Memory, staticki RAM, jedna od izvedbi

poluvodicke memorije
standardni medusklop za serijski prijenos binarnih podataka

razlucivost slike 640x480 piksela
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Uvod

1. Uvod

Bezi¢ne mreze osjetila (engl. Wireless Sensor Network, skraceno WSN)
smatraju se jednom od najvaznijih podrucja tehnologije 21. stolje¢a. Zbog mnostva
teorijskih i prakti¢nih izazova, privukle su paznju istrazivaca posljednjih desetak
godina. Od samog pocetka njihovog razvoja omogucavale su akviziciju skalarnih
veli¢ina poput temperature, tlaka, vlaZnosti, lokacije objekta... Zahvaljujuci
pristupacnosti jeftinog sklopovlja, kao $to su CMOS kamere i mikrofoni, koji
omogucavaju akviziciju multimedijskog sadrZaja iz okoline, sve viSe se razvijaju tzv.
bezi¢ne multimedijske mreze osjetila (engl. Wireless Multimedia Sensor Network,
skraceno WMSN). To su mreze bezicno povezanih ¢vorova koji iz okoline
prikupljaju zvuéne i video signale te slike, kao 1, naravno, dosad uobicajene skalarne
veliCine.

Najpopularnije primjene bezi¢nih mreza osjetila ukljucuju: vojnu primjenu,
nadgledanje prometa, automatizaciju u proizvodnji i industriji, robotiku, nadzor

zgrada, promatranje okoliSa i stanista [1].

Bezi¢ne multimedijske mreze osjetila donose brojne prednosti u prikupljanju i
obradi podataka. Neke od moguénosti koje pruzaju su:

e Uzorkovanje na Sirokom prostoru (npr. velika jezera, Sume...), to ne bi bilo
moguce ¢ak ni da se jako puno ljudi ukljuci u istrazivanje

e Prikupljanje podataka visokom frekvencijom (data stream)

e Prikupljanje novih tipova podataka, kao Sto su zvuk, slika i video

e Nenametljivo promatranje (omogucuje npr. promatranje Zzivotinja bez
covjekovog prilazenja i ometanja njihovog prirodnog ponaSanja)

e Promatranje u ekstremnim uvjetima

e Reagiranje na dogadaje (npr. promjena frekvencije uzorkovanja, slanje znaka
upozorenja...)

e Prosirenje laboratorija na teren — omogucavanje istraziva¢ima da se povezu sa
sredstvima u laboratorijima diljem svijeta da se npr. potvrdi identifikacija

nove vrste [2].
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Bezicnu mrezu osjetila (BMO) cine osjetilni ¢vorovi - racunala vrlo
ogranic¢enih moguc¢nosti koja osjetilima (senzorima) prikupljaju podatke iz okoline u
kojoj se nalaze, obraduju ih, lokalno donose odluke i bezi¢no komuniciraju s ostalim
¢vorovima u mrezi putem definiranog protokola. Kod BMO veliki je izazov osigurati
osjetilnim ¢vorovima dovoljno energije za $to duzi samostalni rad. Kod bezi¢nih
multimedijskih mreza osjetila taj izazov je jo$ veéi zbog akvizicije veceg i sloZenijeg
signala (slike ili zvuka) te se namece problem kompromisa izmedu lokalne obrade

signala i slanja potrebne informacije.

Mrezni protokoli bezi¢nih mreza osjetila imaju neke posebne zahtjeve u
odnosu na ostale protokole u komunikacijskoj tehnologiji. Najées¢e se u BMO
prenosi malena koli¢ina podataka, 1 to u kratkim intervalima kada je uredaj aktivan.
Ostatak vremena uredaj miruje (,,spava®“) i Stedi energiju. Time je osigurana dulja
autonomija uredaja koji je najCeS¢e na baterijskom napajanju. Dodatne izazove za
postoje¢e mrezne protokole stvara zahtjev za prijenosom informacije iz okolisa u
obliku slike ili videa zbog prijenosa vrlo velike koli¢ine podataka koji troSi puno
energije i frekvencijskog pojasa i skracuje zivotni vijek uredaja. Komunikacijski dio
osjetilnog ¢vora je najveci potrosac od svih dijelova: za prijenos jednog bita potrebna
je jednaka koli¢ina energije koliko i za obavljanje 3000 instrukcija mikrokontrolera
[3]. Zato se Cesto u tim slucajevima pribjegava lokalnoj obradi informacije te se
bezi¢no Salje samo informacija zanimljiva korisniku.

Mreze osjetila su po svojoj karakteristici privatne mreze — PAN (engl.
Personal Area Networks), za koje je IEEE uveo standard 802.15. Frekvencijsko
podrucje koje se koristi za komunikaciju je ISM (engl. Industrial, Scientific and
Medical). Najpoznatiji 802.15 protokoli su BlueTooth i ZigBee.

BlueTooth (IEEE 802.15.1), vjerojatno najpopularniji bezi¢ni mrezni protokol,
prikladan je za prijenos multimedijskog sadrzaja. No, komplicirani protokolarni stog,
velika potrosnja i relativno mala autonomija uredaja (do 7 dana) ¢ini ga nepogodnim
za primjenu u bezi¢nim mreZama osjetila.

Protokol ZigBee (IEEE 802.15.4) konstruiran je ba$ za primjenu u bezi¢nim
mrezama osjetila. Karakterizira ga niska brzina prijenosa uz nisku potrosnju. ZigBee

minimizira vrijeme ukljuCenosti ¢vora, omogucava pouzdanu i jednostavnu
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komunikaciju, jednostavno dodavanje i napustanje ¢vorova iz mreze, te brz odziv
¢vora. ViSe 0 vezi protokola ZigBee i standarda IEEE 802.15.4, kao i viSe 0 samom

ZigBee-ju, opisano je u 3. poglavlju.

Primjena bezi¢nih mreza osjetila na promatranje okoliSa i staniSta (engl.
environment and habitat monitoring) je posebno vazna za ekologiju, poljoprivredu i
ostale bioloske znanosti, kao i za druStvo u cijelosti. Za senzorske ¢vorove u toj

primjeni bitne su sljedece karakteristike:

e Integracija senzora

e Robustnost

e Uklapanje u okoli$ i uzimanje podataka bez ometanja procesa koji senziraju

o Niska potrosnja, jer je cilj da sustav radi neovisno, bez intervencija covjeka

e Cijena — cilj je da budu jeftini da bi se mogli prozvoditi i prodavati u $to

veéim koli¢inama [4].

BezZi¢ne mreZe osjetila primjenjene u promatranju okoliSa i staniSta razvijaju
se u nekoliko istrazivackih grupa (uglavnom pri sveucilistima) diljem svijeta.
Karakterizira ih specificnost, tj. svi oni, u suradnji s biolozima i njima srodnim
stru¢njacima, nastoje Sto bolje prilagoditi tehni¢ko rjeSenje konkretnom problemu.
Krajnji cilj je olaksati stru¢njacima proucavanje okoliSa i biljnih i Zivotinjskih vrsta,
ocuvanje okolisa, izrada prognostickin modela te, u konacnici, razvoj rjeSenja za
‘obicnog covjeka', npr. poljoprivrednika, kako bi povecao prinose i pritom ocuvao
okolis.

Jedna od posebno zanimljivih primjena bezi¢nih mreZa osjetila je primjena u
poljoprivredi. Poznato je da se u posljednje vrijeme dosta vaznosti pridaje
proizvodnji zdrave hrane, smanjenju koristenja pesticida i sl. U svijetu se sve viSe
razvijaju i primjenjuju beziéne mreze osjetila koje bi pomagale agronomima i
poljoprivrednicima u svakodnevnom poslu, a sve u cilju proizvodnje kvalitetne
ekoloSke hrane. Prepoznata je korist njihove implementacije u vinogradima i
plastenicima [5], a u nastavku ¢e biti predstavljena bezi¢na multimedijska mreza
osjetila koje se razvija na Fakultetu elektrotehnike i racunarstva, a koja ¢e biti

primijenjena u maslinicima.
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1.1. MasliNET

MasliNET je istrazivacko-razvojni projekt zapoceo u lipnju 2007. god. u
suradnji kompanije Siemens d.d. i Fakulteta elektrotehnike i ra¢unarstva Sveucilista
u Zagrebu s ciljem primjene bezi¢nih senzorskih mreza u poljoprivredi, toc¢nije
uzgoju masline [6]. Upravo je taj projekt bio motivacija za istrazivanje opisano u
ovom radu.

Maslinine muhe (lat. Bactrocera oleae) najznacajniji su Stetnik na maslinama
I uzrokuju velike Stete na urodu. Trenuta¢no se hvataju na mamce “zute ploce” i
ruéno prebrojavaju u ciklusima od nekoliko dana. Ideja ovog projekta je smjestiti
bezi¢ne senzorske ¢vorove u kro$nju masline zajedno s ljepljivim mamcem.

Na Zavodu za elektronicke sustave i obradbu informacija Fakulteta
elektrotehnike i1 racunarstva u tijeku je razvoj bezi¢nog osjetilnog ¢vora nazvanog
Cvorak. Neki osjetilni &vorovi ¢e biti smjesteni na tlu, a neki u krognji stabla. Ovi
smjesteni u kro$nji imat ¢e osjetilo za akviziciju slike visoke razlucivosti. Razvijaju
se dva osjetila za akviziciju slike — jedan razlu¢ivosti 2 megapiksela kojim ¢e se
snimati lovka i detektirati prisutnost maslinine muhe te drugi, razluc¢ivosti 640x480
piksela (VGA) kojim ¢e se snimati krosnja masline i detektirati fenofaze (ciklus
cvjetanja, listanja, razvoja plodova...). Na Slici 1 prikazana je ideja organizacije
bezi¢ne mreze osjetila u masliniku. Osim fenofaze, koja je bitna za prognosticke
modele — razne fenofaze su karakteristicne za pojavu razlicitih bolesti i razli¢itih
Stetnika — slika pruza informaciju i o stanju stabla, Sto se tie same pojave raznih
bolesti masline. U slucaju pojave Stetnika, na osnovi prikupljenih informacija
pokrecu se alarmi ili se pak pojava Stetnika mozZe unaprijed predvidjeti na nekoliko
lokacija te na temelju njih donijeti odluku o tome treba li, koje i koliko pesticida
koristiti na nekom mjestu. Na Slici 2 prikazana je ideja povezivanja mreza osjetila na

Sirem podrucju.
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Slika 2: Povezivanje mreZa osjetila
na $irem podrucju [6]

Ovakva bezic¢na mreZa osjetila bi automatizirala postupak, smanjila troSak ljudskih
aktivnosti i terenskog rada, dala geografsku raspodjelu rasprostranjenosti i Sirenja
Stetnika te omogucéila analizu pojave Stetnika na Sirem podrucju. Uz neke preinake,
ovakvo bi se rjeSenje moglo primijeniti i u ostalim poljoprivrednim kulturama.
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1.2. Postojeca istrazivanja i projekti

Potreba za kamerom visoke razlucivosti veliki je izazov u projektu MasliNET
jer zahtijeva mnogo energije. A upravo je energija temeljno ograniCenje u
konstrukciji bezi¢nih mreza osjetila. Cilj je minimizirati potrosnju energije da bi se
omogucila §to dulja autonomija osjetilnih ¢vorova (koji su obi¢no baterijski
napajani). Mnoga su istrazivanja provedena da bi se prona$le optimalne kombinacije
obrade podataka dobivenih na senzorima (energija potroSena na instrukcije
mikrokontrolera) i slanja podataka bezi¢nim putem (energija potroSena na emitiranje
podataka). Istrazivanja pokazuju da je energija potrebna za bezi¢nu komunikaciju
mnogo veca od energije potrebne za izvodenje instrukcije mikrokontrolera (obrada
podatka) [7], [8].

Prilikom razvoja bezi¢nog osjetilnog ¢vora za dobivanje slike pristupilo se

proucavanju aktualnih projekata slicne tematike s ciljem pronalazenja potencijalno
zanimljivih postojecih rjeSenja. Posebno je zanimljiv Cyclops [9], platforma niske
potrosnje za akviziciju slike razvijena na UCLA u Kaliforniji. Cyclops je zapravo
elektronicko sucelje izmedu kamere i bezi¢nog ¢vora. Njime je moguce snimati slike
CIF razlucivosti (352x288), a koristi se u promatranju pti¢jih gnijezda i lovki za
gustere [9],[10].
Postoji joS nekoliko zanimljivih platformi beZi¢nih osjetilnih ¢vorova za dobivanje
slike [11]-[18], koje koriste ili BlueTooth ili ZigBee protokol bezi¢ne komunikacije.
Razlucivost kamere im je maksimalno VGA, a za dobivanje slike lovke za maslinine
muhe u projektu MasliNET potrebna je kamera vece razlucivosti.

Problem smanjivanja potroSnje pri prijenosu velike koli¢ine podataka u
beziénim mrezama osjetila u literaturi je uglavnom zastupljen projektiranjima
vlastitog MAC sloja, pogodnog za kraée aktivno stanje radija u multi-hop mrezama
[19],[20]. Kad je u mreZi puno ¢vorova rasprostranjenih na sirem podrucju, oni daju
redundantne informacije i postoji viSe kanala komunikacije kojima se podaci mogu
prenijeti od izvorisnog do odredisnog ¢vora. To su tzv. multi-hop mreze. U takvim
okolnostima proucava se optimalno usmjeravanje (engl. routing) informacija i
distribuirana obrada podataka. Mnogo se istrazuje u podrucju energetski uéinkovite

obrade (kompresije) slika na osjetilnim ¢vorovima [21],[22].
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Problem koji je u ovom radu obraden nije znatnije zastupljen u literaturi. U [23] su
na simulatoru ispitivane pogreske u prijenosu u multi-hop mrezama s puno krajnjih
¢vorova uz iskljucenu potvrdu prijenosa u IEEE 802.15.4 standardu. Hengstler et al.
u [13] spominje slanje slike veli¢ine 900 B bez potvrde prijema (osim za prvi i
posljednji paket), no, kao i kod veéine drugih istrazivanja konstrukcije vlastite
platforme, usredotocuje se na hardver i softver. U [24] je predstavljena nadogradnja
na IEEE 802.15.4 MAC sloj u obliku kontrolera koji omogucava zastitno kodiranje.
Wang et al. u [25] predstavlja dodavanje raznih zaglavlja i zastitnog kodiranja slici
komprimiranoj JPEG2000 kompresijom, radi smanjenja greSaka u prijenosu, dok
Pekhteryev et al. u [26] predstavlja prijenos komprimirane slike ZigBee protokolom
u paketima, uz usporedbu kvalitete koriStenja kompresijskih postupaka JPEG i
JPEG2000.

U ovom istrazivanju, u okviru razvoja bezi¢ne multimedijske mreze osjetila s
primjenom u masliniku, naglasak je stavljen na prijenos datoteke (slike) s jednog
¢vora na drugi protokolom ZigBee. Cilj ovog istraZivanja je prona¢i nacin
modifikacije ve¢ postoje¢eg standardiziranog ZigBee protokolnog stoga koja bi

omogucila prijenos slike uz Sto manje poruka te ispitati pouzdanost takvog prijenosa.
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2. Op¢i i specificni ciljevi rada

U okviru projekta MasliNET razvija se bezicna multimedijska mreza osjetila
za primjenu u maslinicima. Za komunikaciju medu ¢vorovima koristi se protokol
ZigBee. Veliki izazov u arhitekturi te mreZe predstavlja razvoj modula za akviziciju i
prijenos slike. ZigBee nije inicijalno zamisljen za prijenos velike koli¢ine podataka
(datoteka). Osim toga, S$to se vise poruka prenosi izmedu ¢vorova u mrezi, to je
potroS$nja energije veca. A energija je ograni¢avaju¢i ¢imbenik u bezi¢nim mrezama
osjetila jer su Cvorovi napajani baterijski 1 trebalo bi im osigurati $to dulju
autonomiju. Prouc¢avanjem IEEE 802.15.4 standarda i protokola ZigBee doslo se do
ideje modifikacije ZigBee protokolnog stoga u svrhu smanjenja potrebnog broja
poruka u komunikaciji medu ¢vorovim prilikom prijenosa slike, ¢ime bi se povecala
energetska ucinkovitost bezi¢ne mreze osjetila. Slanje potvrde prijema poruke na
sloju za kontrolu pristupa mediju (MAC sloju) ZigBee stoga koje je po standardu
stalno prisutno, okarakterizirano je kao potencijalno suviSan prijenos poruka.
Umjesto kontrole prijenosa na sloju za kontrolu pristupa mediju, javila se ideja

postavljanja kontrole prijenosa na aplikacijskom sloju ZigBee stoga.
Cilj ovog rada je ispitati moguénosti modifikacije ZigBee protokolarnog
stoga radi smanjenja potros$nje energije ¢vorova prilikom uzastopnog slanja velikog

broja paketa i ispitati utjecaj te modifikacije na pouzdanost i kvalitetu prijenosa.
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3. Materijali i metode

Za razvoj bezi¢nog osjetilnog ¢vora za dobivanje slike u projektu MasliNET
nabavljeni su odvojeni senzori i odgovarajuce lece. Izabrani su Micronovi CMOS
senzori razlu¢ivosti 2 MP i VGA. Podaci 0 senzorima se nalaze u specifikacijama
[27], [28]. Budu¢i da senzor razluivosti 2 MP daje ve¢ komprimiranu sliku, za
ispitivanje je izabrana VGA kamera, koja daje nakomprimiranu sliku, veli¢ine
614 400 B.

Istrazivanje energetski ucinkovitog i pouzdanog bezi¢nog slanja slike
opisano u ovom radu provedeno je u laboratoriju Zavoda za elektronic¢ke sustave i
obradbu informacija Fakulteta elektrotehnike i racunarstva. Za ispitivanje slanja
slike, odnosno datoteke, protokolom ZigBee koriSteno je razvojno sklopovlje
Microchip PICDEM Z koje se sastoji od dva ¢vora (koordinatora i krajnjeg uredaja)
te mreznog analizatora ZENA. U slucaju prijenosa slike, na krajnji uredaj je spojen
modul za akviziciju i prikupljanje slike. Svaka PICDEM Z razvojna plocica sadrzi
mikrokontroler PICI8LF4620 te RF prikljunu plocicu s MRF24J40 802.15.4
odasiljacem (engl. transceiverom) i antenom. U [29] se moZze pronaéi vise o
PICDEM Z razvojnom sklopovlju. Plocice se programiraju MPLAB ICD2
programatorom. Imaju i RS-232 prikljuak za serijsku komunikaciju s osobnim
racunalom. Potrebno im je osigurati napajanje izmedu 6 V i 9 V. Modul za akviziciju
1 prikupljanje slike sastoji se od VGA kamere priklju¢ene na plocicu na kojoj se
nalazi SRAM memorija i FPGA sklop koji upravlja kamerom i prijenosom slike s
kamere u memoriju i iz memorije na mikrokontroler. Napaja se naponon iznosa
3,3V dovedenim s izlaza regulatora PICDEM Z plocice. Slika dobivena kamerom
sprema se u SRAM te se na zahtjev PIC mikrokontrolera ¢ita iz SRAM-a i bezi¢no
Salje na koordinator. Na Slici 3 prikazana je blok-shema ispitnog okruzZenja.

Serijska RS-232 veza Koristi se za ispitivanje ispravnosti komunikacije i
predstavlja ogranicenje prilikom ispitivanja sustava zbog dodatnog opterecenja
mikrokontrolera. Zato se prilikom ispitivanja tezilo ispisu Sto manje znakova na

serijsko sucelje.
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Slika 3: Blok-shema ispitnog okruzenja
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Ispitivanje prijenosa se provodi uz 100 uzastopnih slanja datoteke, ili do
prekida komunikacije. Rezultati ispitivanja su prosjecne vrijednosti niza slanja.
Prilikom slanja slike snimljene VGA kamerom, koordinator na serijsko sucelje
ispisuje primljene bajtove te se na kraju slanja dobivena tekstualna datoteka prikaze
kao slika u programskom paketu MATLAB. Na Slikama 4 i 5 prikazani su ¢vorovi |
dodatna oprema koriStena u laboratoriju za potrebe ovog istrazivanja.

Koordinator

Krajnji uredaj
RF plocice oh, -

Slika 4: PICDEM Z razvojno sklopovlje
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Kamera

Slika 5: PICDEM Z razvojno sklopovlje, modul za akviziciju i prikupljanje slike,
mrezni analizator ZENA

Programska podrSska za ZigBee komunikaciju pisana je u razvojnom
okruzenju MPLAB IDE, u programskom jeziku C, koriste¢i prevodioc C18. Temelji
se na Microchipovom stogu za ZigBee protokol v3.6 [30]. U nastavku su navedene
vaznije karakteristike ZigBee-ja, te zahvati koji su primjenjeni na stogu s ciljem
energetski ucinkovitog i pouzdanog prijenosa datoteke.

12
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3.1. Protokol ZigBee

Protokol ZigBee sastavljen je od 4 sloja: fizickog, sloja za kontrolu pristupa
mediju (engl. Medium Access Control - MAC), mreznog i aplikacijskog. Na sucelju
aplikacijskog i mreznog sloja nalazi se APS podsloj (engl. Application Support
Sublayer). Fizicki i MAC sloj definirani su IEEE 802.15.4 standardom [31], dok su
mrezni i aplikacijski sloj definirani ZigBee protokolom [32]. Na Slici 6 prikazana je

arhitektura ZigBee stoga.

Appheation Framework

ZigBee Device Object
(ZD0)

Application
Object 1

socepEoz|
AT T

Endpomt 0
APSDE-S AL

Emdpamt 1
APSDE-SAY,

Appheation Support Sublaver { APS)

Ietlector
Management

AVE-TINSTY

APS Security | APS Mess.age
Management Brker

Security
Service

NLIDE-SAP

2UBd ualabEUEY 0OZ

Provider Metwork (NWR) Laver z

|EEE 802.15.4 - - i
Y —' NWE Security MW R Messape oot img Metwork B
defined Management Hroker Alanagement Alana gement }f

ZigBee™ Alliance

Medinin Access Control (MAC) Layer
End manufacturer

defined
Layer _M | PLasE-sar
function Physiwcal (PHY) Laver
L I 2.4 GHz Radio ] | 868915 Miz |
el i
interface

Slika 6: Arhitektura ZigBee stoga [32]

Na frekvenciji 2,4 GHz (koja se najéeS¢e koristi), ZigBee koristi QPSK
modulaciju s brzinama prijenosa do 250 kbps, dometa do 75 m, sa snagom
odaSiljanja od 1 mW. JoS se koriste frekvencije 915 MHz i 868 MHz, uz BPSK, s

brzinama od 40 odnosno 20 kbps.

Prema IEEE 802.15.4 standardu uredaji u mrezi mogu se podijeliti po
prioritetu na uredaje s punom funkcionalnos¢u (FFD — full functional device) i

uredaje s reduciranom funkcionalno$¢u (RFD — reduced functional device). FFD
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obi¢no ima stalni izvor napajanja, dok je RFD na baterijskom napajanju. ZigBee
protokol dijeli uredaje prema funkciji na koordinator, usmjeriva¢ (engl. router), i
krajnji uredaj (engl. end device). U jednu mrezu je moguce, ukoliko se koristi 16-
bitna adresa, prikljuciti do 65 534 uredaja. [30]

Postoje tri tipicne topologije ZigBee mreza, koje su dane na Slici 7.

PAN

. Koordinator (FFD)

Q Usmjerivac¢ (FFD)

Krajnji uredaj (FFD
ili RFD)

Slika 7: Konfiguracije mreza:
a) Zvijezda (star), b) Stablo (cluster tree), c) Isprepletena mreza (mesh)
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ZigBee protokolom definirana su dva tipa okvira aplikacijske poruke: KVP
okvir (Key Value Pair) i MSG (Message) okvir. KVP okvir koristi definiranu
strukturu podataka. MSG okvir moZe prenijeti bilo kakav oblik podataka, a format
mu u potpunosti definira korisnik, ovisno o potrebama aplikacije. Uobicajeno se u
MSG okviru na prvom mjestu nalazi duljina poruke u bajtovima. Na Slici 8 prikazan
je format poruke ZigBee protokola te se na aplikacijskom sloju uoc¢avaju dva moguéa
okvira transakcija (KVP i MSG). Pojmovi kao $to su endpoint, cluster i atribut (koji
se mogu vidjeti na Slici 8) vazni su elementi ZigBee protokola i potrebno ih je
razumjeti da bi se uspjeSno programirala komunikacija izmedu ¢vorova. Medutim, za
opis same ideje komunikacije bili bi suvisni i mozda ¢ak dodatno zbunjujuci bez
konkretnog primjera. Detaljnije o endpoint-ovima, cluster-ima i atributima moze se
pronaci u [30] i [32].

NajviSe se ZigBee protokolom moze u paketu prenijeti 127 bajtova (kao Sto je
vidljivo na Slici 8 u poruci na fizickom sloju). No, nisu svi na raspolaganju korisniku
jer ih se dosta inherentno koristi kao zaglavlja u sljede¢im slojevima. MoZemo vidjeti
da blok Attribute Data u KVP okviru, odnosno Transaction Data u MSG okviru
imaju znacajno manje bajtova od cijele poruke na fizickom sloju. Slika dobivena s
Krajnjih ¢vorova, ¢ak i nakon kompresije, zauzima najéesée barem 10 kB memorije

te je potrebno osmisliti na¢in slanja tako velike datoteke ZigBee protokolom.
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Aplikacijski sloj

APS podsloj

Mreini sloj

MAC sloj

Fizicki sloj

¢

zZi

KVP Frame MSG Frame
Bits: 4 4 16 o] variable Bits: 0/8| variable
m&g"d Attribute | Attribute | o | Attribute Transaction | Transaction
|dentifier Datatype | Identifier Data length Data
N ~ 4 AN - 4
_ ___ -
Bits: 8 variable
Transaction .
Transaction
sequence Data
number
Transaction | Transaction
Header Payload
B S
Bits: 4 4 variable variable variable variable
Transaction| Frame ) " .
@R type Transaction 1 | Transaction 2 Transaction n
- o |
- 1
——— '
—— \\
Octets: 1 01 01 0/2 0N variable
Destination Cluster Profile Source
Frame Endpoint Identifier Identifier Endpoint Data Payload
Control ASDU
Addresing Fields
APS Header APS Payload
APDU
el - 1
———— 1
e 1
Octets: 2 2 2 1 1 variable
Destination Source Radius Sequence
Frame Address Address Mumber Data Payload
Control NSDU
Routing Fields
NWK Header NWEK Payload
NPDU
.____‘__- . /’I
Octets: 2 1 o2 /28 0/2 0/2/8 variable 2
Destination o Source T
PAN address PAN adress
Frame Sequence | identifier identifier Data Payload
Control Number MSDU
Adressing Fields
MAC Header MAC Payload max 102 MFR
Byte
MPDU
T T - ]
= —— 1
T i 1
Octets: 4 1 1 variable
Frame length Reserved Data Payload
FENTEE =m0 (7 bits) (1 bit) PSDU
Synchronization Header PHY Header
PPDU

PHY payload@ax 127 Byte)

Slika 8: Format poruke ZigBee/IEEE 802.15.4 [32]
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3.1.1. MACsloj

MAC sloj (sloj kontrole pristupa mediju) je zaduzen za pristup fizickom
sloju, generiranje i sinkroniziranje na mreznu zraku, pokretanje koordinatora i
generiranje PAN ID-a (engl. Personal Area Network Identinfier) te uspostavljanja
veze izmedu MAC entiteta na razli¢itim c¢vorovima 1 ostvarivanje pouzdane
komunikacije izmedu dva susjedna ¢vora u mrezi potvrdom prijema za svaki paket.
Ima tu jo$ dosta znacajnih funkcija, ali kao posebno vaznu funkciju MAC sloja treba
istaknuti odredivanje nacina 1 trenutka pristupanja pojedinih uredaja u mrezi
komunikacijskom kanalu. MAC sloj IEEE 802.15.4 standarda ima CSMA-CA (engl.
Carrier Sense Multiple Access with Collision Avoidance) mehanizam za pristup
kanalu. To je mehanizam u kojem uredaj koji Zeli poslati poruku prvo osluskuje
energiju kanala da vidi je li slobodan. Ako je kanal slobodan, uredaj smije poslati

svoju poruku. Na Slici 9 prikazan je format MAC okvira.

: 5
0“2"“' 1 02 0/2/8 02 os | O ‘El O 1 variable | 2
Frame Sequence | Destination | Destination | Source Source Auxiliary Frame FCS
Control Number PAN Address PAN Address | Security Payload
Identifier Identifier Header
Addressing fields
MHR MAC MFR
Payload

Slika 9: MAC okvir [31]
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3.1.1.1. MAC potvrda prijema

IEEE 802.15.4 standardom definirana je zastavica zahtjeva za MAC
potvrdom prijema (Acknowledgment Request). Ona se nalazi u polju 'Frame Control'
(Slika 10) na mjestu petog bita (Ack. Request) [31].

%‘_‘;’ 3 4 5 6 7-9 10-11 12-13 14-15
PN
. 4
Frame Security | Frame Ack. \ PANID Reserved | Dest. Frame Source
Type Enabled | Pending || Request [J Compression Addressing | Version | Addressing
/ Mode Mode
A
N

Slika 10: Format polja 'Frame Control' [31]

Kad je taj bit postavljen u '1', postoji zahtjev za MAC potvrdom prijema te ¢vor,
nakon $to posalje paket s podacima, ¢eka poruku s MAC potvrdom prijema od
odredisSnog ¢vora da bi poslao novi paket.

Na Slici 11 prikazan je primjer tipi¢éne komunikacije mezu ¢vorovima u ZigBee
mrezi. Obi¢no nakon budenja (izlaska iz stanja mirovanja) RFD ¢vor (krajnji uredaj)
posalje FFD c¢voru (koordinatoru ili usmjerivacu) zahtjev za podatkom (Data
Request). Nakon Sto je poslao potvrdu prijema (ACK), FFD posalje podatak koji je
imao pripremljen za RFD. Taj postupak se ponavlja sve dok FFD ne odgovori RFD-u
da nema spreman podatak za njega (No Data). Nakon toga RFD poSalje FFD-u
potvrdu prijema (ACK) i tek onda moZze slati svoje podatke (najéesc¢e prikupljene s
osjetila). FFD na to odgovori potvrdom prijema. Ovisno koliko podataka krajnji ¢vor
treba poslati FFD-u, postupak se ponavlja. Kad posalje sve podatke, obi¢no ponovno

ode u stanje mirovanja radi ustede energije.
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FFD RFD

Zahtjev za podatkom

Podatak

Zahtjev za podatkom

Nema podatka

Podatak

Slika 11: Tipican tijek komunikacije u ZigBee mreZzi

U slucaju da potvrda prijema nije primljena u zadanom vremenskom periodu, Salje se
ponovno isti paket. Ako dode do duljeg problema u komunikaciji i viSe uzastopnih
izostanka potvrde prijema, isti paket se Salje viSe puta za redom, sve dok se ne primi

potvrda prijema.

Sama MAC potvrda prijema ne znaci da je paket stvarno primljen i obraden
na svom odredistu, ve¢ da je stigao do MAC sloja. Postoji moguc¢nost da je doslo do
problema u viSim slojevima i da paket nije dobro obraden. To se onda mora biljeZiti

u aplikacijskom sloju.
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3.2. Energija i pouzdanost prijenosa podataka

U ovom istrazivanju osmisljeno je razlaganje datoteke (tj. slike) na krajnjem
uredaju na viSe manjih paketa koji se onda Salju na koordinatorski ¢vor ZigBee
protokolom. MnosStvo uzastopno poslanih paketa predstavlja veliki izazov za
postizanje energetske ucinkovitosti 1 pouzdanosti bezi¢ne komunikacije medu
¢vorovima.

Energija potrebna za rad bezi¢nog osjetilnog ¢vora za dobivanje slike moze se
razloziti na tri stavke: energija potrebna za akviziciju slike, energija potrebna za
racunanje (instrukcije mikrokontrolera) i energija potrebna za komunikaciju (bezi¢ni

prijenos). To moZemo prikazati sljede¢im izrazom:

E = Eavizicija + Eracunanje + Ekomunikacija - (1)

Energija akvizicije slike Cesto linearno raste s veli¢inom slike i uglavnom ovisi o
tehnologiji izvedbe opti¢kog osjetila i akvizicije [33]. Osjetilo koriSteno u ovom
istrazivanju izradeno je u CMOS tehnologiji koju karakterizira niska potrosnja.
Energija racunanja ovisi o slozenosti algoritma za obradu (najce$¢e kompresija)
slike. Energija komunikacije ovisi o veli¢ini poslanih i primljenih podataka te o
frekvenciji slanja, odnosno primanja. Energija ra¢unanja i energija komunikacije u
reciproénom su odnosu. Ako povecamo sloZenost algoritma obrade podataka,
tro$imo vise energije na racunanje, no informacija koju moramo bezi¢no poslati je
sazetija 1 time trebamo manje energije za komunikaciju. Bezi¢ni prijenos obi¢no
zahtijeva puno vise energije nego racunanje, no, kod velikih datoteka kao $to je slika,
algoritmi obrade mogu biti toliko sloZeni da zahtijevaju mnogo energije i time
racunanje postane kritina tocka potroSnje energije. U literaturi je pronadeno vise
radova koji proucavaju odnos energija raCunanja i komunikacije te pronalaZenje
optimalnog odnosa izmedu njih. Uglavnom se bave problematikom pronalaska
optimalne kompresije za beziéne multimedijske mreze osjetila. Ovaj rad je, pak,
usredotocen na problem vezan za smanjenje poslanih i primljenih podataka, odnosno

smanjenje energije komunikacije.
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Energija komunikacije moze se podijeliti na energiju slanja (Etx) i energiju
primanja (Erx) podataka:

Ekomunikacija = Erx + Erx . (2)
Na Slici 12 prikazan je pojednostavnjeni model radija i oznacene su potrebne

energije. U cilju smanjenja energije komunikacije, mnoga se istrazivanja provode i u

podrucju radija niske potro$nje, no to izlazi izvan domene ovog rada.

k-bitni ! Er(d) i
paket | |
! Sklopovlje Pojacalo i
— NI > vl
! odasiljaca odasiljaca ! 4
i €, K e,-k-d* : d
pTTTTTTTTTTT T 4
k-bitni ! Exx |
paket !
| Pojacalo |
! prijemnika !
| . -k |

Slika 12: Jednostavni model radija

Energiju slanja (Erx) i energiju primanja (Erx) mozemo odrediti na sljedeci nacin:

E (k,d)=¢,-k+e, -k-d“ ©)
ERX (k) =€ ko, (4)

gdje su: e, energija disipirana po bitu po metru m?, e, energija po bitu koju

slopovlje trosi, d udaljenost izmedu ¢vora koji $alje i ¢vora koji prima podatak,
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a €[2,4] parametar gubitka na putu izmedu izvori§nog i odredisnog ¢vora te k broj
bitova [33].

Parametri e, i e, su konstantni i karakteristicni za radio koriSten u konkretnoj
aplikaciji 1 ne moze se na njih utjecati. Udaljenost izmedu ¢vorova najcesce je
odredena zahtjevima aplikacije, a « ovisi 0 stanju komunikacijskog kanala
(prepreke, Sum i sl.).

Zato bi se izraz (2) u konkretnoj aplikaciji mogao zapisati kao:

E (k)=k-C , (5)

komunikacija
gdjeje C=2-¢,+e,-d”, a k (kao $to je ve¢ navedeno iznad) broj bitova.
Iz svega toga moze se zakljucCiti da je na smanjenje energije komunikacije jedino
moguce utjecati smanjenjem broja poruka koje se Salju, odnosno primaju.
U literaturi nisu zabiljezena opseznija istrazivanja mogucnosti zahvata na

originalnom ZigBee stogu koja ¢e biti predstavljena u nastavku ovog rada.

Pouzdanost prijenosa definira se uspjesnoscu prijenosa poslanih podataka (da
odredis$ni ¢vor primi upravo ono $to je izvori$ni ¢vor poslao). Odreduje se brojem

pogresno primljenih paketa (N ) i brojem pogresno primljenih bajtova (Ng,,, ),

Ppogr
te se izrazava omjerom pogreSnih primljenih i ukupno poslanih paketa (PER -
Packet Error Rate) i bajtova (BER — Byte Error Rate), kao $to je prikazano u

izrazima (6) 1 (7).

PER — ~\roogr
N Puk (6)
N

BER = 229" (7)

Buk

Pouzdanost prijenosa je veca §to su BER i PER manyji.
Da bi se smanjio broj poslanih poruka prilikom slanja datoteke i time

smanjila potro$nja uredaja, pristupilo se ispitivanju slanja s onemogu¢avanjem MAC
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potvrde prijema (engl. MAC acknowledgment). Umjesto na MAC sloju, kontrola
primitka paketa na koordinatoru odvija se na aplikacijskom sloju, uvodenjem
kontrolnog polja u kojem se oznacava redni broj pogre$no primljenih paketa, a koje

krajnji uredaj zatim ponovno posalje. Vise o svemu tome opisano je u nastavku.

Jedna od ideja za prijenos slike visoke razlucivosti u okviru projekta
MasliNET je komprimirati sliku nekim kompresijskim postupkom te u dobivenoj
datoteci odrediti prioritete pojedinih bajtova u prijenosu ZigBee protokolom, u cilju
Sto kvalitetnije dekompresije (tj. minimalnog gubitka informacije). Kad bi se odredili
prioriteti, moglo bi se u aplikacijskom sloju odrediti koji bajtovi su vazni za prijenos
informacije, koji su manje bitni, i ¢ak koji su za naSe potrebe nebitni. Tako bi se
moglo ustediti na vremenu 1 energiji prilikom prijenosa (budu¢i da vise bitova
potvrde trosi viSe energije). Svakom prioritetu bi se pridruzila odredena vrijednost,
npr. ‘00, '01', '10", '11".

Tako bi se moglo odrediti koji bajtovi se:
e Salju uz MAC potvrdu prijema + aplikacijsku potvrdu prijema (‘11’)
e 3alju uz aplikacijsku potvrdu prijema (*10°)
e Salju bez potvrde prijema (‘01")

e mogu izostaviti iz prijenosa bez znatnijeg gubitka korisne informacije (‘007)

Cijeli taj postupak potrebno je implementirati u aplikacijskom sloju, jer MAC sloj

IEEE 802.15.4 standarda ne podrZzava dodjelu prioriteta paketima u mreZi.
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3.3. Nacini prijenosa slike

Kompanija Microchip jedina daje potpuno slobodan pristup i modifikaciju
¢itavog izvornog ZigBee stoga. Modifikacijom zNWK datoteke Microchipovog
ZigBee stoga omogucen je pristup zastavici MAC potvrde prijema (koja je inace
stalno postavljena u '1") u aplikacijskom sloju. U kodu na aplikacijskom sloju
krajnjeg uredaja pristupa joj se pomocu novodefinirane 'allowMacAck’ zastavice.
Nju se postavlja u logi¢ku nulu za vrijeme slanja korisnih podataka (elemenata slike).
Time je omoguceno uzastopno slanje podataka s krajnjeg uredaja na koordinator bez
prethodnog ¢ekanja potvrde prijema s koordinatora.

Kao $to je ve¢ spomenuto, maksimalno se ZigBee protokolom moze u paketu
prenijeti 127 bajtova. No, nisu svi na raspolaganju korisniku zbog brojnih zaglavlja
na viSim slojevima stoga. Potrebno je ispitati koliko je najviSe bajtova u paketu
moguce iskoristiti za prijenos slike, a da pritom ne bude naruSena stabilnost
komunikacije. Budu¢i da eliminiranjem potvrde prijema na MAC sloju gubimo
podatak o uspjehu primitka paketa, potrebno je kontrolu primitka paketa uspostaviti
na aplikacijskom sloju. Razvijene su dvije metode prijenosa slike i kontrole kvalitete

prijenosa, opisane u nastavku.

3.3.1. Metoda s maksimalno ispunjenim paketom (MIP)

Ovom metodom postignuto je maksimalno ispunjenje paketa korisnim
podacima (elementima slike). Ispitivanje je pokazalo da je granica ispunjenja poruke
aplikacijskog okvira 101 bajt - za viSe bajtova se ne ostvari uspjeSna komunikacija.
Datoteka koja se Salje sadrzi generirani niz bajtova (char) uzastopno povecavanih
za 1. Bajtovi (njih 99) se Salju u paketu vlastitog aplikacijskog okvira (umjesto
predefiniranih KVVP i MSG okvira opisanih u poglavlju 3.1.). Taj okvir je u ovom
istrazivanju nazvan MIP (Maksimalno Ispunjen Paket). Na Slici 13 prikazani su
formati poruke aplikacijskog sloja (AF okvir) sa standardnim MSG okvirom i s, u
ovom istrazivanju generiranim, vlastitim MIP okvirom. Umjesto izraza ‘transakcija’
ovdje koristimo izraz 'poruka’ jer je u paketu s MSG okvirom samo jedna transakcija.
Na pocetku paketa su 2 bajta koji oznacavaju redni broj poslanog paketa (engl.

sequence number). Prije slanja paketa s elementima datoteke, po3alje se koordinatoru
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zahtjev za slanje paketa u KVVP okviru u kojem se nalazi podatak o broju bajtova

korisne informacije (Transaction Length) — u naSem slucaju 99, te podatak o broju

paketa koji slijede.

. Poruka
AF zaglavlje i :
Zaglavlje poruke MSG okvir
Bitova: 4 4 8 0/8 promjenjivo
Broj . T”.O Redni broj poruke | Duljina poruke | Podaci poruke
transakcija okvira . . T .
(Transaction | (Frame (Transactlog (Trliamsac;uon ( r?Dnsactlon
Count) Type) Sequence Number) ength) ata)
a)
Zaglavlje Poruka
Bajtova: 1 1 99
LSB rednog broja paketa MSB :)eadkr;czg broja Podaci (elementi datoteke)

b)

Slika 13: Format poruke aplikacijskog sloja

a) s MSG okvirom, b) s novodefiniranim MIP okvirom

Na Slici 14 prikazana je ideja algoritma prijenosa datoteke, a u nastavku je

dan njegov detaljniji opis.
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Koordinator Krajnji uredaj

Zahtjev za slanje

— -

Slanje datoteke

Kontrolno polje

-

Ponovno poslani paketi

Slika 14: Tijek komunikacije

paketa koji slijede i broju bajtova u paketu. Po primitku zahtjeva,
potvrdu slanja (ACK).

bez ¢ekanja MAC potvrde od koordinatora.

Krajnji uredaj poSalje koordinatoru zahtjev za slanje u kojemu je podatak o broju

koordinator poSalje

Zatim krajnji uredaj poSalje niz paketa u MIP okviru s elementima datoteke.

Isklju¢ivanjem MAC potvrde prijema, paketi se Salju uzastopno, jedan za drugim,

Koordinator prima jedan po jedan paket i za svakog od njih biljezi je li njegov redni
broj jednak rednom broju paketa koji on ocekuje. U slucaju da nije, postavlja
jedinicu na odgovaraju¢e mjesto u kontrolnom polju. U kontrolnom polju svaki bit

odgovara rednom broju paketa, pa kontrolno polje ima onoliko bitova koliko je
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paketa potrebno za prijenos cijele datoteke. Nakon Sto koordinator primi sve pakete,
ako mu je kontrolno polje jednako nuli (Sto znaci da su svi paketi ispravno
primljeni), posalje krajnjem uredaju zahtjev za kraj prijenosa.
U slucaju da je kontrolno polje razli¢ito od nule, koordinator ga Salje krajnjem
uredaju i1 on onda pretrazivanjem tog polja utvrduje koji paketi nisu uspjesno stigli do
koordinatora te mu ih ponovno Salje. Koordinator prima jedan po jedan ponovno
poslani paket te, ako redni broj paketa odgovara ocekivanom, briSe jedinicu na
odgovaraju¢em mjestu u kontrolnom polju. Kad je primio sve ponovno poslane
pakete, u slucaju da je kontrolno polje jednako nuli, Salje krajnjem uredaju zahtjev za
kraj prijenosa. U protivnom, ponovno Salje kontrolno polje i, kao i ranije, krajnji
uredaj odreduje koje pakete treba ponovo slati. Taj se postupak ponavlja sve dok
koordinator ne primi sve pakete uspjesno, tj. dok kontrolno polje ne postane jednako
nuli. Tada koordinator poSalje zahtjev za kraj prijenosa.

Pracenje tijeka i ispravnosti komunikacije odvija se ispisom poruka svakog
¢vora na serijsko sucelje, te pracenjem mreznog analizatora ZENA.
Budu¢i da krajnji uredaj u paketu Salje niz bajtova Cija se vrijednost neprestano
uzastopno mijenja od 0 do 255, na koordinatoru mozemo provjeriti je li primljeno
upravo ono Sto je i poslano ili je doSlo do pogreSaka u prijenosu. Time mozemo
odrediti BER.
Kad koordinator detektira da je primljen posljednji paket, zaustavlja se brojilo koje je
bilo pokrenuto na pocetku slanja i na serijsko sucelje se Salje ispis izraCunatog

vremena potrebnog za slanje niza paketa.

3.3.2. Metoda s MSG okvirom

Za prijenos datoteka ve¢ih od onih koje su prenosene metodom s MIP
okvirom koristi se metoda sa standardnim MSG okvirom. Svaki paket sadrzi 96
bajtova korisne informacije (datoteke) te 1 bajt koji je MSB rednog broja poslanog
paketa, zbog potrebe za dvobajtnim rednim brojem paketa pri slanju velike koli¢ine
podatka (viSe od 256 paketa). Na Slici 15 prikazan je format poruke aplikacijskog
sloja koriSten u ovoj metodi. Poruka na aplikacijskom sloju sada ima 100 B (umjesto
101 B koliko ih je imala u prethodno opisanoj metodi prijenosa).
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Poruka
AF zaglavlje Zaglavlje MSG okvir
poruke
Bitova: 4 2 8 8 8 768 (96 B)
MSB bajt
: . LSB rednog . rednog Podaci
tran?s;%cija OII\;?ra broja paketa I[?cl)JrlfJII?: broja (slika)
(Transaction | (Frame (Transaction (Transaction | Paketa
Count) Type) Sequence Length)
Number) Transaction Data

Slika 15: Format poruke aplikacijskog sloja s MSG okvirom

Tijek komunikacije medu ¢vorovima isti je kao onaj prikazan na Slici 14. Zbog
znatne veli¢ine prenosene datoteke, umjesto prijenosa kontrolnog polja u obliku polja
bitova implementirano je kontrolno polje u koje se moze maksimalno zapisati 10
rednih brojeva pogreSno poslanih paketa. Dakle, veli¢ina polja iznosi 20 B.
Eksperimentalno se to pokazalo kao dovoljan broj (ne dolazi do viSe pogreSaka
prilikom jednog slanja). U sluc¢aju koriStenja kontrolnog polja u obliku bitova, u
kojem je ispravnost svakog paketa zabiljezena jednim bitom, veli¢ina kontrolnog
polja iznosi osminu poslanih paketa. Tako bi npr. za prijenos nekomprimirane slike
VGA razlucivosti kontrolno polje trebalo sadrzavati 800 B (9 paketa), Sto je ¢ak 40
puta viSe nego u ovoj metodi!

Prednost ovog rjeSenja u odnosu na ono koristeno u Metodi s maksimalno
ispunjenim paketom je manje emitiranih podataka i samim time (zbog malog PER-a)
manje pogreSaka u prijenosu. Takoder krajnji uredaj u ovom rjeSenju ne mora iz
poloZaja bitova u kontrolnom polju racunati redni broj paketa kojeg treba ponovno
poslati, ve¢ samo iz primljenog kontrolnog polja cita redne brojeve. Time

mikrokontroler izvodi manje naredbi i troSi manje energije za racunanje.
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4. Eksperimentalni rezultati

4.1. Ispitivanje prijenosa datoteka

Kod je uhodavan na manjem broju paketa te se onda preslo na ispitivanje za
potreban veéi broj paketa. S krajnjeg uredaja se na koordinator Salje generirani niz

brojeva (tipa char) koji se uzastopno povecavaju za 1 raspodijeljen u pakete.

Na pocetku ispitivanja paketi su slani u novodefiniranom MIP okviru
(Slika 11b)), s maksimalnom ispunjeno$¢u (99 bajtova datoteke po paketu), bez
MAC potvrde prijema prema Metodi s maksimalno ispunjenim paketom. Pri svakom
slanju niza paketa koordinator na serijsko sucelje ispisuje vrijeme potrebno za slanje
i pogreSke u prijenosu (u tablicama oznaceni kao PER — Packet Error Rate, BER —
Byte Error Rate). U Tablici 1 prikazani su dobiveni podaci za veli¢ine datoteke 10
kB (105 paketa), 20 kB (217 paketa) te 30 kB (311 paketa) bez MAC potvrde

prijema.

Tablica 1: Rezultati ispitivanja za Metodu s maksimalno ispunjenim paketom, bez
MAC potvrde prijema

VeliCina datoteke | Prosjecno vrijeme Prosje¢na brzina PER BER
[kB] [ms] [kB/s] [107] [107]
10 1463 6,95 0 19,2
20 2850 7,02 0 9,8
30 4244 7,09 3,21 26,0

Sljedece ispitivanje obavljeno je nad ve¢im datotekama, prema Metodi s

MSG okvirom. Prijenos datoteke velic¢ine 70 000 B (730 paketa) simulira slanje
komprimirane slike, dok datoteka velic¢ine 614 400 B (6400 paketa) predstavlja sliku
VGA razlucivosti. Osim ispitivanja slanja generiranog niza brojeva, ispitalo se i

slanje slike snimljene VGA kamerom. Na Slici 16 prikazana je jedna od uspjeSno
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prenesenih slika snimljenih VGA kamerom. Tablica 2 prikazuje rezultate prijenosa

podataka s MAC potvrdom prijema i bez nje.

Slika 16: Slika VGA razlucivosti prenesena ZigBee protokolom

Tablica 2: Rezultati ispitivanja za Metodu s MSG okvirom, s MAC potvrdom
prijema i bez nje

Sadrzaj ;’:tl;tcéﬁ: Prosjeéno Prg’rssznC;a PER | BER
paketa vrijeme [ms] [107] | [107]
[B] [KB/s]
o SMAC | 12001 5,39 30 | 93
o | o | A
e 12 275 5,70 41 | 11,0
o SMAC | 13130 5,30 10 | 60
Be;('\:’:(AC 106 307 5,78 28 | 28
S A'Vé'f‘(C 117 810 5,20 10,0
Slika 614 400 -
Be;g"lfc 106 794 5,75 3,0
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4.2. Promet paketa zabiljezen mreznim analizatorom ZENA

U nastavku je dano nekoliko karakteristi¢nih slika s prikazima prometa
paketa zabiljeZzenih tijekom ispitivanja mreznim analizatorom ZENA. Vazniji
blokovi i oznake su zaokruzeni da bi se bolje istaknuli. Niz blokova koji ZENA
prikazuje je vrlo dugacak (za sve slojeve protokola ZigBee), pa Slike 19 i 20, te 21 i
22 prikazuju iste poruke, ali na razli¢itim slojevima stoga.

Na Slici 17 prikazana je uspostava mreze, priklju¢ivanje krajnjeg uredaja
(Association Request, Association Response) i njegova prijava s identifikacijskim
brojem poslanim u paketu KVP okvira. Te se poruke izmjenjuju samo prilikom
uspostave mreze. Na Slici 18 vidi se zahtjev krajnjeg uredaja za slanje datoteke
(slike) poslan u paketu KVP okvira s 4 transakcije. Svaka od njih sadrzi odredenu
informaciju 0 nadolaze¢em nizu paketa (identifikacijski broj krajnjeg uredaja,
veli¢inu paketa, broj paketa i veli¢inu datoteke). Na taj zahtjev koordinator poSalje
odobrenje slanja. Adresa koordinatora je 0x0000, a adresa krajnjeg uredaja je
OX796F.

ZENA(TM) Packet Sniffer - ZigBee(TM) Protocol

MAC Fram Centrol %90 | Dest | Dest
Type Suc Pwd ACE 1
CHD W N

MAC Frame Contral
T'De‘:ec PendA} IPAN

MAC Frame Contral
Type 3ec Pend ACK IPAM|Num| PAN | Addr | PAN ‘
CHD W N ¥ N |0x67|0x0AL6{0x0000| UxFEEF |0z0004A3000000008
MAC Fram Centrol

Type Suc Pend ACK I
ACE W N

MAL Frame Cnmml
Type Sec Fend A E

vou Suc Pend ACK IPAY
MAC Frame Contral Dest Dest Addr Source Addr
Type Sec Pend ACK PAN
Qoo CHD W N Y ¥ 50 Uz 0A 16{0x0004A 3000000006 7| Ux 235104160101

MAC Fram# Centro
Type Suc Pend ACK
ACE. M

MAL Frame Contral
Type Sec Pend ACK

Type Suc Pend ACK I
AR WY

MAC Frame Contral
Type Sec Pend A L

Dast sour:l Wﬂ!

ox14 ﬁ% o m Ugﬂnl

MAC Fram# Centro
Type Suc Pend ACK
DATA H W

Type Deliv Mode Sec ACE| EF| ID

APS Frams Control Clustes PNﬂh
DAT IMI MR M N [Dxld

0x20 rL:rmn:

Slika 17: Uspostava komunikacije krajnjeg ¢vora i koordinatora
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ZENA(TM) Packet Sniffer - ZigBee(TM) Protocol

APS Frame Control sourcefh
Type Deliv Mode Sec ACE) EP

DAT NI WA N N [Oxid)

Dast Cluster|Frofile
1]
021

o EP
0x0001)0x 1A

Slika 18: Zahtjev i odobrenje slanja slike

Slike 19 i 20 pokazuju prijenos paketa s MAC potvrdom prijema. U MAC okviru
poruke krajnjeg uredaja vidi se da je postavljen zahtjev za MAC potvrdom prijema

MAC=Y (yes). Nakon tog paketa koordinator odgovara MAC potvrdom prijema.

ZENA(TM) Packet Sniffer - ZigBee(TM) Protacol AEE
MAC Frame Confpe Seq | Dest Dest | Source APS Frame Control Dest |Cluster |Profile  (Source | AFH
Type Sec Pendf ACK YEAN|Hum | PAN Addr | Addr Type Deliv Mode Sec ACK| EP | ID D P |Cat-
DATA N 0x34)|0=0416(0=0000| 0x796F D&T ONI N/ N N |0xlh|0x22 [0x0001)0x14 (0=0
Frame Control Seq
Type Sec Pend ACK IPAN[Hum
¥ K K N |0x3k
MAC Frame Control Seq | Dest Dest | Source APS Frame Control Dest |Cluster|Profile |Source| AFH
Type Sec Pend ACK IPAN|Hum | PAN Addr | Addr Type Deliv Hods Sec ACK| EP | ID 1] P |Cat
DATA N K ¥ Y |0=3B|0=0416|0=0000|0=796F DaT  OFI Bs2 N N |0x1A|0x22 [0=z0001)0=14 (0=0
MAC Frame Control Seq
Type Sec Pend ACK IPAN|Hum
aCK N N ¥ N |0x3B
MAC Frame Control Seq | Dest Dest | Source APS Frame Control Dest |Cluster |Profile |Source| AFH
Type Sec Pend ACK IPAN|Hum | PAN Addr | Addr Type Deliv Mode Sec ACK| EP | ID D P |Cnt
DATA N ¥ Y ¥ |0=3C|{0x0416|0=0000|0=796F DAT UNI H-2 ¥ N |0zlA{0x22 |0=0001(0x14 |[O=0
Seq
Hum

Slika 19: Prijenos paketa s MAC potvrdom prijema — MAC, mrezni (NWK) sloj i
APS podsloj

I
=
=
E

= I
= =
= El
E E

MAC Frame Control
Type Sec Pend ACE IPAN|

= =
= =
El El
E E

Na Slici 20 prikazane su poruke na aplikacijskom sloju. Uoc¢ava se da su tipa MSG i
da sadrze samo jednu transakciju, duljine 97 B (heksadekadski 0x61). U bloku s

podacima (Data) prvi bajt je znacajniji bajt (MSB) rednog broja trenutno poslanog
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paketa. Ostalih 96 bajtova su korisni podaci (elementi datoteke). U ovom primjeru to
je slika snimljena VGA kamerom, S§to se primjecuje po tome $to Se bajtovi ne
povecavaju uzastopno za 1 kao kod generiranog niza brojeva. NiZi bajt rednog broja
paketa je zapisan u polju SN (originalno namijenjenog za redni broj poslane poruke)
te se lako vidi da je su na ovoj slici prikazani paketi rednih brojeva OXE24, OXE25 i
OxE26 (dekadski 3620, 3621 i 3622).

ZENA(TM) Packet Sniffer - ZigBee(TM) Protocol

:¢| AF Header | Trg Data 1P
Cnt Ty @» 42 0z7B 0=81 0z83 0=81 0=7B 0x81 (=83 0=81 0x7B 0=81 083 0=82 0x74 0x83 0x82 0x83 0x7A 0x83 0x82 0x82 0x7B 0x82 Ox84 0x82 0x7B [
y [0=01 HEG(0x24 J0xel [URET 0x7B 0x81 0=83 081 Ox7B O=B0 0=83 0=80 0x7C 0x80 0=83 080 0=7C 0x7F 0x83 0x80 0x7C 0x80 0x82 (=80 0=7E 0x7F 0x83 0x7F 0x7C 0=7F (

:¢| AF Header ction1 | Data 1
Cnt Tyge| SN Yengt x?F 0z7D 0=7F 082 0=7F 0x7C 0=7F 0x82 0=7F 0=7C 0x7F 0=82 0=7F 0x7C 0x7E 0x82 0x7E 0x7C 0x7E 0x82 0x7D 0x7C 0x7D 0z82 0x7D 0x7D (
y [0=01 HOG[0x25/0x61 [TRTC 0x7E 0x7C 0=81 0x7C 0x7E 0x7C 0x81 0=7C 0x7E 0x7C 081 0x7C 0=7F 0x7C 0x81 0x7C 0x7F 0x7C 0x81 0=7D 0=7F 0=7D 0x82 0x7D Ox7F 0=7B (

| AF Header ction 1
Cnt Tyge| SN Engt‘@xm 0z80 0x7B 0z81 0=7B Ox80 0=7A4 0x81 =74 0=80 0x74 0=82 0=7B 0x80 0x7B 0x82 0x7B 0x40 0x74 0x80 0x7B 0x80 Ox7A 0=80 Ox7A Oz81 (
y[0=01 MOG[0x26 J0x61 |0x78 0x81 0x78 0=80 077 Ox81 O=x76 0=82 0=76 0x81 0x77 0=B1 077 0=80 0x77 0x81 0x76 0x81 0x77 0x81 Ox76 0=81 0x76 0x81 Ox76 Ox81 O=76 (

Slika 20: Prijenos paketa s MAC potvrdom prijema — aplikacijski sloj

Analogno, na Slici 21 vidimo da je na krajnjem uredaju iskljucen zahtjev za MAC

potvrdu prijema - ACK=N (no), te nema MAC potvrde prijema s koordinatora.

LENA(TM) Packet Sniffer - ZigBee(TM) Protocol

APS Frame Control Dest |Cluster |Profile |Source| AFE_|
Type Deliv Hode Sec ACE[ EP | ID 1} EP [Cnt
DAT UMD N/&k N N [0xla|0x22 |0x0001)0x14 (0x0

Seq | Dest | Dest | Seurce
llum | PAN Addr | Addr
0=F7|0x0416|0=0000|0x796F

MAC Frame Control Seq | Dest | Dest | Source
Type Sec Pend ACK IPAN|Num | PAN Addr | Addr
DATA ¥ H K ¥ |0=F8)|0x0416 0=0000|0x796F

APS Frame Control Dest |Cluster |Profile |Source | AFk
Type Deliv Hode Sec ACK| EP | ID I} EP |Cnt
DAT UKD Hshk N F [0x1A|0x22 |0=0001)0x14 (0=0

MAC Frame Control Seq | Dest | Dest | Source
Type Sec Pend ACK IPAN|Hum | PAH Addr | Addr
DATA N N N ¥ |0zF9|0x0416|0=0000|0x796F

APS Frame Control Dest |Cluster |Profile |Source| ARt
Type Deliv Hode Sec ACE| EP | ID 1} P |Cnt
DAT UMD M-k N N [Oxla|0z22 |0x0001)0x14 (Ox0

MAC Frame Control Seq | Dest | Dest | Source
Type Sec Pend ACK IPAN|Num | PAN Addr | Addr
DATA ¥ H N T |0=FA|0x0416 0=0000|0x796F

APS Frame Control Dest |Cluster |Profile |Source| AFE
Type Deliv Hode Sec ACK| EP | ID I} EP |Cnt
DAT UNI N/h N N [0x1a|0=22 |0=0001)0=14 (0x0

APS Frame Control Dest |Cluster |Profile |Source| ARt
Type Deliv Mode Sec ACE| EP | ID I} P |Cnt

mam ot wa v w laeaalncas lacannelnca fala

MAC Frame Control Seq | Dest | Dest | Source
Type Sec Pend ACK IPAN|Num | PAN Addr | Addr

T oW W v v laeenlacnsaclacannnlnoanenl

Slika 21: Prijenos paketa bez MAC potvrde prijema — MAC, mrezni sloj i APS
podsloj
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Na Slici 22 vidimo poslane pakete rednih brojeva 0x83, 0x84, 0x85 i 0x86 s

generiranim nizom brojeva koji se uzastopno povecavaju za 1.

LENA(TM) Packet Sniffer - ZigBee(TM) Protacol G

file |Source|AF Header |Transaction1 |Data1 -
) EP |Cnt Type| SH Length|0=00 020 0=21 =22 0x23 0x24 0x25 0x26 027 0x28 (=29 0=z2i 0x2B 0x2C 0x2D Ox2E O=2F O=30 0=31 0=32 0x33 0=34 0=35 0x36 0=37 0=
0001(0x1k |0=01 MSG|0=B3 Oxel (050 0=51 0252 0=53 0x54 0x55 0x56 0x57 0x58 0x59 OxG& 0=5E 0=5C 0x5D 0xSE OxSF Ox60 Ox6l O=62 0O=63 Ox64 0=65 O=66 067 068 0=t

file (Source|AF Header |Transaction1 |Data1
) EP |Cnt Type| SH Length|0z00 0=B0 0=81 0x82 0x83 0x84 0x85 0x86 0x=87 0x88 (=89 0=8i 0x8B 0x8C 0x8D Ox8E O=8F 0x%0 0=91 0=92 0x93 0=94 0=95 O=% 0=87 0=t
0001(0x14 |0=01 MSG|0x84 Ozl (0xBD 0xBl 0xB2 0xB3 0xB4 0xBS 0xBf 0xB7 0xB8 0xBY9 0xBi 0<BE 0xBC 0xBD 0xBE OxBF 0=CO 0xCl 0=xC2 0=zC3 0xC4 0=CS 0=Cé 0x=C7 0=CE 0xl

file |Source|AF Header |Transaction1 |Data1
) EP |Cnt Type| SH Length|0z00 0=E0 0=E1 0=E2 0xE3 0xE4 0xES 0xE6 0xE? 0xE8 0=E9 0=Ei 0=EB 0xEC 0xED OxEE O=zEF 0=F0 0=F1 0=F2 0xF3 0zF4 0=FS 0xF6 0zF7 0xf
0001(0x1h |0=01 MSG|0=B5 Oxel (010 O=ll 012 0x13 0xl4 0x15 Ox16 0x17 0x18 0x19 Ox1a Ox1B 0x1C Ox1D 0x1E Ox1F O=20 Ox21 0=22 0=23 Ox24 0=25 O=26 027 028 Ox:

file |Source|AF Header |Transaction1 |Data1
) EP |Cnt Type| SH Length|0z00 Oz40 O=dl 0xd2 0x43 Oxdd 0x45 0x46 0x47 0x48 0=49 0=k Ox4B 0x4C Ox4D Ox4E Ox4F O0=50 0=51 0=52 0x53 0=54 0=55 0xS56 057 0=t
0001(0x14 |0=01 MSG|0=86 Ozel (070 071 0272 0273 0=74 0x75 0x76 0x77 0x78 0x79 0x7A 0=7B 0z7C 0x7D 0x7E Ox7F O=80 O=81 0=82 0=83 0x84 0=85 O=B6 0=B7 0=BE 0=t

file |Source|AF Header |Transaction1 |Data1
) EP |Cnt Type| SH Length|0z00 OxzAQ Ozdl 0xd2 0xA3 OxAdd4 0xAS OxA6 0xA7 0xA8 O=A9 Ozdk OxAB 0xAC OxAD OxAE OxAF 0xB0 0=Bl1 0xB2 0xB3 0xB4 0xBS 0xB6 0xB7 0xf

nnndlain lacns weclnonn oz laima nomd Acna AlmA ALmU MLRE ALTE AL ALRA ALRA AGRL ALRR NGRS AGRR ALRE ALRR AR AT lTA ALA AT ALTE ALTY AL A.Th n.T

Slika 22: Prijenos generiranog niza brojeva bez MAC potvrde prijema —
aplikacijski sloj

Na Slici 23, uz pakete snimljene mreznim analizatorom ZENA, prikazani su i ispisi
koordinatorskog ¢vora (‘koordl') i krajnjeg uredaja ('rfd') na serijsko sucelje
racunala, §to je prikazano u programu HyperTerminal. 1z slike se uocava da je rije¢ o

slanju podatka veli¢ine 70 000 B (0x11170) bez MAC potvrde prijema.
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FENAITMY x|

ZigBee(TM) N ZENA(TM) Packet Sniffer - ZigBee(TM) Protocol

MAC Frame Control Seq Dest Dest Source APS Frame Control
Type Sec PEnd ACK IEAN|tum | PAN | Addr | Addr Type Deliv Mode Sec ACK| EP
DiT: ¥ ¥ |Dx84|0x0416|0=0000]0x796F| DAT  UHI H-4 H N |0l
[¥ Real Time Dis
MAC Frame Control Seq Dest Dest Source APS Frame Control Dest |C
e T4 o Type Sec Pend ACK IEAN|tum | PAN | Adar | Adar Type Deliv Mode Sec ACK| EP
Speed [Zees | DiT: N ¥ |Dx85|0x0A16|0=0000|0x796F| DAT UHI H-4 H N |0uld0
— MAC Frame Control Seq Dest Dest Source APS Frame Control Dest |C
| Type Sec Pend ACK IPAN|Hum [ PAN | Addr | Addr Type Deliv Mode Sec ACK| EP
B el DATR N N N Y |0x86|0x0A16|0=0000|0x796F DAT UNI N/A N N |0x1a(0
I Clear HCD onS
= MAC Frame Control Seq Dest Dest Source APS Frame Control Dest |C
.Erasing Part Type Sec Pend ACK IPAN|Hum | PAN | Addr | Addr Type Deliv Mode Sec ACK| EP
Prograrmrming Program DATR N H H Y |0x87|0x0Al6|0x0000|0x796F DAT  UHI H-4 H N |ox1a0
_\{Ep!rrlg’gl:agm Memary MAC Frame Control Seq Dest Dest Source APS Frame Control Dest |C
Verily Succeedad Typs Sec Pend ACK IPAN|Hum | PAN | Addr | Addr Type Deliv Mode Ssc ACK| EP
b DATA W N H v |0x88|0x0A16|0x0000|0x796F DAT UNI H-4 H N |0x1a|0
Programming Configurati
Canfig Mermory MAC Frame Control Seq Dest Dest Source APS Frame Control Dest |C
Werifying configuration m Type Sec Pend ACE IPAN| Hum | PAH Addr Addr Type Deliv Mode Sec ACK| EP
. Merify Succeeded DAT:E N H H Y |0x89|0x0Al5|0=0000|0x796F DAT UNI H-4 H N |ox10

Prngrammmg.ucceed MAC Frame C

& rfd - HyperTerminal
File Edit wiew Call Transfer Help

bwE = 3 B o

< koord1 - HyperTerminal
File  Edit Wigw Call Transfer Help

D& &8 0B

00 Message sent successfully
Message sent successfully

Message sent successfully
A . . Message sent successfully
Prlml;en Zaht]ev za slanje Message sent successfully
¥ellaéa?1i%éke Message sent successfully
Message sent successfully

Message sent successfully
Message sent successfully

err_data:
Message sent successfully.

Poslana potvrda slanja.
01 Message sent successfully

Kontrolno pol

0000000000000000000000000000000000000000 | | Hossage sent successfully
Ff'b'_‘l'agaﬁgz}aﬂs Message sent successfully
Urijeme: BOPAIOOF [ms] Message sent successfully

Message sent successfully
K: 00 Message sent successfully
err_gai : 00 Message sent successfully
err_data: Message sent successfully
Message sent successfully. Message sent successfully
Primli . . Message sent successfully
rinljen zahtjev za slanje Message sent successfully
¥ellaéa?1i%éke Message sent successfully
Message sent successfully
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B1 Message sent successfully.

Connected 0:24:11 ARSTW 19200 8-M-1 SCROLL CAPS I MUM | Capture | FrOEecho

Connected 0:24:04 Auto detect | 57600 8-M-1 SCROLL | 2APS | MM

) 22 MATLAE  ~ | fam 7 windo... velidfile_b. .. = o | File_rfd-M.., ZENA % " ” S 0. HR& BT 1417

Slika 23: Prijenos 70 000 B bez MAC potvrde prijema

Analogno, za Sliku 24 mozZemo re¢i da prikazuje prijenos slike snimljene VGA
kamerom, bez MAC potvrde prijema. Koordinatorski ¢vor Salje na serijsko sucelje
sve primljene bajtove slike. Tako se slika pohranjuje u tekstualnu datoteku i

programskom paketu MATLAB pretvara u matricu, odnosno 'klasi¢nu' sliku.
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Eksperimentalni rezultati

Micrachin 7FNAITMY 3| - - [2]x)

ZigBee(TM) Netwark Manitor | x|

; T
ZENA(TM) Packet Sniffer - ZigBee(TM) Protocol [- 3]

e =
Fi MAC Frame Control Seq | Dest | Dest | Source APS Frame Control pest [c_ |
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[¥ Eleal Time i DATA N N ¥ Y |0x57|0x0416|020000|0=796F DAT UNI H/& N N |0=1a|0
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MAC Frame Control Seq | Dest Dest | Source APS Frame Control Dest [c
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DATA N N N ¥ |0x58/0x0a16|0=0000|0=796F DAT UNI H/& N N |0=ia|0
I~ Clear Message] MAC Frame Control Seq | Dest | Dest | Source APS Frame Control Dest [C
@ | ™ CleaND an Type Sec Fend ACK IFAN|wum | PAN | Adar | Addr Type Deliv Mode Sec ACK| EP
= 122 DATA N N N ¥ |0x59|0x0ale|oz0000|0=796F DAT UNI H/& N N |0=1a|0
[e? share this folder
o . ame MAC Frame Control Seq Dest Dest Source APS Frame Control Dest |C
(2 Emailthiz Folders Fild Type Sec Pend ACK IFAN|Hum [ PAN | Adar | Addr Type Deliv Hode Sec ACE| EP
3 Delete this folder 123 DATA N N ¥ ¥ |0xSa|ox0aie|oxo000|0=796F DAT UNI W/ N N |o=1a|0
a MAC Frame Control Seq Dest Dest Source APS Frame Control Dest |C
Type Sec Pend ACK IPAN|Num | PAN | Addr | Addr Type Deliv Mode Sec ACK| EP
Other Places DATA N N ¥ ¥ |0=5B|ox0a16|0x0000|02796F DAT UNI H/2 N N |o=1a0
3 Yana_ZIR MAC Frame Control Seq | Dest | Dest | Source APS Frame Control Dest |C
@y Docurents Type Sec Pend ACK IPN|Num | PAN | Addr | Addr Type Deliv Mods Sec ACK| EP
DATA N N N ¥ |0=5c|ox0ai6|oxn000|ox796F DAT UNI Hs2 N N |0=1a|0
3 Shared Documents
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= 0 = 1 5
O &5 0y =
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0]étii{etazéeéléte | Crn"0k0ANIOA"OCACOCOYONCICICIC DENT"E Ml | WYosspge sent successfully
| 0z0ydx6w” vivududviy “viv wZutisdoimehYeCbaad &"6[ eHEXAUY Meszage sent successfully
13HélaHeJaJeLaL eNALUMAKELSLaNaPeSEUeVaeYeY aYuYaYeyitaHay Message sent successfully
HeXaXaXaKaraReWalavaVeviVeUnUalclalcUaVaveVcVeVcVelliteZal ¢ Message sent successfully
SaRaSaRasasalasaTaTalalavalalaTaUaTaTaTalavavewaralavo_ia Message sent successfully
dLaa o\a[EVuT0[]aMcHuHaFaGaFaGaHeIaLaNaOaSaUaHquHan[c[u\ Message sent successfully
’ ¥ ckujchcgcecetbcacYclekcYoZeZelalaZazZ Message sent successfully
'_ i I‘JL}sCselaE}ndumeedlcucS’CL_lblcebSbua‘ Message sent successfully
allcClLie_ Léqe uﬂuZDzeL J'eJ' Lalpdi J'eJ'u LeJ'“LeJ'eJ' et b Meszage sent successfully
E“EE Ctz%ﬁ Zad Message sent successfully
aKlpue : Message sent successfully
Message sent successfully
Message sent successfully
SRIg99saL Hessage sent successfull
SOS[SUS}SISlSOS}SZl sig 060 010007 0)030)610) 030101 | Wossage sent snccosstully
ﬁof}to{ flT}fof[*ot’JfHT}fZT[fszfoUILolDHIUeauCg}gIUIu g7 Message sent successfully
alal‘a{eﬁu]COC]ueD a0{CIEXCT¥ a7 ;™ eDﬂDeDﬂDeD_]D DICIOZ( Message sent successfully
{0z0yyOwdvEvdvindwin vZuduiuGtOsdpent joeCed” ulEXaV Message sent successfully
EeFaDeFaGuIgHuJaIeIaHeIcFaIQIqML_lNqu_SqUaUquHqKa_HqKquHaU Message sent successfully
varayaklavatlavevialeVaviValiUcTeT cSeT cleVaveVcVeVcVellcheZii™e
Q&Pa04PaPA0&A0ARG0ARGRASISASUTETATETaleUaUAUANANEY 011" &dd| 1=
ted 0:08:24 ANSTW 19200 §-h-1 SCROLL | CAPS | yum | Caph Print echo
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‘T,f start. =l ) )2 MATLAB - T gl - [ velikifile_b 0 2¢ a file_koord - MPLA. ., %% 2 HyperTerminal,.. - ZEMA HR 'gr,u‘v:i

Slika 24: Prijenos slike bez MAC potvrde prijema
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5. Rasprava

5.1. Prijenos datoteka veli¢ine do 30 kB

Rezultati iz Tablice 1 (za datoteke veli¢ine do 30 kB) pokazuju brzinu
prijenosa oko 7 kB/s. Ta brzina je postignuta uz maksimalno ispunjen paket prenoSen
novodefiniranim MIP okvirom (Slika 13b)) uz isklju¢ivanje MAC potvrde prijema.
Takoder je ispis 0 uspjeSno poslanoj poruci koji krajnji uredaj Salje na serijsko
sucelje skracen na 3 znaka (to se pokazalo kao minimalno potrebno — za manje
znakova dolazi do gubitka veze s koordinatorom prije slanja paketa s elementima
datoteke). Time se osjetno dobilo na brzini prijenosa. No, postoji moguénost da je za
veéi broj paketa to prebrzo i da zato dode do pogreSaka u prijenosu. Na Slici 25 dan

je graficki prikaz rezultata iz Tablice 1.

kB/s
7,1
7,05 Veli¢ina
21 datoteke
010 kB
6,951
20 kB
6,91 0030 kB
6,85+

Prosjecna brzina

a)
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X107

PER

x107

b)

BER

c)

Veli¢ina
datoteke

O10kB
H20 kB
O30 kB

Veli¢ina
datoteke

O10kB
M 20 kB
O30kB

Slika 25: Graficki prikaz rezultata iz Tablice 1, uz veli¢inu datoteke kao
parametar:

a) Prosjecna brzina, b) PER, ¢) BER
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5.2. Prijenos datoteka veli¢ine 70 000 B i 614 400 B

Budu¢i da je u programskom kodu krajnjeg uredaja na aplikacijskom sloju
definirano da se nakon odredenog broja neuspjesno primljenih MAC potvrda prijema
prekine komunikacija, za slucaj s MAC potvrdom prijema nakon nekoliko desetaka
uzastopnih slanja datoteke velike 614 400 B dode do prekida komunikacije. Zato
vrijednosti PER i BER u Tablici 2 za ta dva slucaja nisu vjerodostojne, zbog
relativno malog broja uzoraka. Dakle, potrebno je omogucéiti ponovno uspostavljanje
mreZe u takvoj situaciji. U Tablici 2 za slu¢aj bez MAC potvrde prijema nema
nikakvog ¢ekanja krajnjeg uredaja izmedu uzastopnih slanja paketa, te ponekad dode
do resetiranja ¢vorova, ali se komunikacija nastavi. Da se to izbjegne, treba smanjiti
brzinu prijenosa.

Kod slanja datoteke s generiranim nizom brojeva primjecuje se da, iako je
paket Sto se tiCe rednog broja uspjeSno primljen, ponekad postoji unutar njega
pogredSno primljen bajt. To je u ovom slucaju moguce detektirati zbog toga Sto
koordinator prima podatke koji su mu unaprijed poznati. Kod slanja slike koordinator
ne zna Sto prima te se tek nakon rekonstruiranja slike moze vidjeti je li prijenos bio u
potpunosti uspjesan.

Na Slici 26 graficki su prikazani rezultati iz Tablice 2.

Prilikom slanja datoteke velike 70 000 B dobivena je dugotrajna i stabilna
komunikacija te rezultate ispitivanja (za razliku od onih za vece datoteke) mozemo
smatrati pouzdanima. Usporedbom rezultata za prijenos podataka s MAC potvrdom
prijema i bez nje mozemo zakljuciti da se u slu¢aju onemogucavanja MAC potvrde
brzina prijenosa povisuje naustrb pouzdanosti. No, povecanje brzine je manje od
smanjenja pouzdanosti. U sluc¢aju 70 000 B velike datoteke povecanje brzine iznosi
oko 6%, dok je PER veci za skoro 37%, a BER za 18%. Povecanje PER-a nije toliko
kritino za kvalitetu prijenosa, zbog implementacije kontrolnog polja i ponovnog
slanja pogresno primljenih paketa. Medutim, kod prijenosa slike bitno je osigurati Sto
manje pogreSno prenesenih bajtova unutar paketa, zbog nemogucénosti detekcije

pogreske i ponovnog slanja tog paketa.
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Prosjecna brzina,
kB/s

5,84

5,64

5,41

OS MAC ACK
HEBez MAC ACK

5‘2./

54

48 - =
70 000 B 614 400 B, niz 614 400 B, slika
brojeva
a)
PER, x10”
10-
8.
6.
4l OS MAC ACK
HBez MAC ACK
2./
0 ; -
70 000 B 614 400 B, niz 614 400 B, slika
brojeva
b)
BER, x10~
12-
10-
84T
617 |
OS MAC ACK
e B Bez MAC ACK
247
04— -
70 000 B 614 400 B
c)

Slika 26: Graficki prikaz rezultata iz Tablice 2:
a) Prosjecna brzina, b) PER, ¢) BER
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lako brojke naizgled ne opravdavaju ukidanje MAC potvrde prijema, ne smije
se zaboraviti bitan dobitak u slucaju izostanka MAC potvrda (zbog Cega se i
pristupilo tom zahvatu na ZigBee stogu), a to je smanjenje energije komunikacije.
Prisjetimo se izraza (1) — (5) iz poglavlja 3.2. i ¢injenice da je energija komunikacije
linearno proporcionalna broju bitova u paketu poruke koja se bezi¢no prenosi.
U slucaju isklju¢enja MAC potvrde prijema ne prenosimo poruku s potvrdom
prijema nakon svakog poslanog paketa, nego na kraju prijenosa prenosimo poruku s
kontrolnim poljem, nakon ¢ega slijede ponovno poslani paketi (ako je bilo pogreSaka
u prijenosu). Prilikom slanja datoteke velicine 614 400 B (6400 paketa), broj
dodatnih poruka MAC potvrde prijema iznosio bi 6400 (za svaki paket po jedna),
dok s ovom metodom imamo 12 dodatnih poruka (kontrolno polje, potvrda prijema

krajnjeg ¢vora i 10 ponovno poslanih paketa u najgorem slucaju).

Omijer broja dodatno razmijenjenih paketa u slucaju prijenosa 614 400 B velike
datoteke Metodom s MSG okvirom (bez MAC potvrde prijema) i na standardni nacin
(s MAC potvrdom prijema):

12 1
6400 533

pokazuje ustedu u broju dodatno razmijenjenih paketa od ¢ak 99,8%!

U opcem slucaju taj omjer glasi:

ol(Npak)le—zk, (8)
pal

gdje je N, ukupni broj paketa u kojima se prenosi datoteka.

Kao $to vidimo, iznos omjera O; znacajno ovisi o veli¢ini datoteke (to¢nije o broju

paketa) koja se prenosi.

Omijer broja ukupno razmijenjenih paketa manje ovisi o veli¢ini datoteke (pogotovo
za velike datoteke). Op¢i izraz za omjer broja ukupno razmijenjenih paketa glasi:
N +12 N, +12

O,(N_, )= = : 9
2( pak) Npak+Npak 2'Npak ()

te za dovoljno veliki broj paketa (N, >>12), $to obi¢no jest karakteristicno za

prijenos velikih datoteka, moZzemo ga aproksimirati s:
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UsSteda u broju ukupno razmijenjenih paketa pri prijenosu velike datoteke bez
MAC potvrde prijema Metodom s MSG okvirom u odnosu na standardni
prijenos s MAC potvrdom prijema iznosi, dakle, oko 50%!

Cak i da nakon ponovno poslanih paketa opet ima pogresaka u prijenosu i postoji
potreba za ponovnim slanjem, uSteda ostaje velika. Napomenimo i da kod prijenosa s
MAC potvrdom nije rijetkost da se dogodi i duzi zastoj u komunikaciji pa krajnji

uredaj vise puta Salje isti paket, sve dok ne dobije potvrdu prijema.

Prilikom prijenosa datoteke na standardni nacin, s MAC potvrdom prijema,

broj bajtova koji se prenose (N gacack ) MOZe se izraCunati kao:

N B,sMACack N pak ( N B,datoteka +N B,MACack ) ) (10)

gdje je N, ukupni broj paketa u kojima se prenosi daoteka, N broj bajtova u

B,datoteka

paketu kojim se prenose elementi datoteke, a Ny 5. PrOj bajtova u paketu s MAC

potvrdom prijema.

Broj bajtova koji se prenose Metodom s MSG okvirom (Ng,.yacae) MOZE s

izra¢unati kao:

NB,bezMACack =N pak N B,datoteka +N +N

B, kontr B, ponovljeni *

1)

N g on (Or0j bajtova u paketu kojim se prenosi kontrolno polje) i N (ukupan

B, ponovljeni
broj bajtova u paketima ponovno prenesenih pogreSno primljenih paketa) mogu se
zanemariti kod prijenosa velike datoteke (velikog broja paketa), te izraz (11) za
izraCun broja bajtova preneSenih Metodom s MSG okvirom aproksimiramo izrazom
(12):

N N

B,bezMACack — 'Y pak N B,datoteka (12)

Budu¢i da je energija komunikacije proporcionalna broju preneSenih bitova
(izraz (5)), mozemo procijeniti omjer energije komunikacije utroSene kod prijenosa

datoteke Metodom s MSG okvirom (bez MAC potvrde prijema) 1 energije
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komunikacije utroSene kod prijenosa datoteke standardim nac¢inom (uz MAC potvrde
prijema):
E

N
B MACack
03 _ _—bezMACack __ ,bezMACac . (13)

EsMACack N B,sMACack

Slika 8 prikazuje veli¢inu poruke u paketu na pojedinom sloju ZigBee stoga. Poruka
MAC potvrde prijema (kao Sto se vidi na Slici 19) sadrzi samo dijelove 'Frame
Control', 'Sequence Number' i 'FCS'. Uzevsi u obzir veli¢ine poruke na niZem,
fizickom sloju, mozemo zakljuciti da paket s MAC potvrdom prijema sadrzi 11 B.
Prilikom maksimalnog ispunjenja paketa u Metodi s MSG okvirom, ukupno na
fizickom sloju paket s elementima datoteke sadrzi 133 B (127 B+ 6 B).

Uvrstavanjem izraza (10) i (12) u izraz (13), uz N =133 i Ng yaca =11, OMjer

B,datoteka
energija komunikacije pri slanju s MAC potvrdom prijema i bez nje (O,) iznosi
92,4%. Iz toga se moze zakljuéiti da uSteda energije koriStenjem Metode s MSG
okvirom iznosi oko 7,6%.

Primjec¢ujemo da usteda energije ovisi o ispunjenosi paketa kojim se Salje poruka. U

slu¢aju prijenosa poruke s manje bajtova u paketu, usteda energije bila bi veca.

Zbog svega navedenoga moze se zakljuCiti da je korisno iskljuciti slanje
MAC potvrde prijema, ali ipak dodatno smanjiti brzinu prijenosa uvodenjem ¢ekanja
izmedu slanja uzastopnih paketa na krajnjem uredaju. Time se smanjuje broj
pogreSaka u prijenosu. Uvodenjem ¢ekanja od priblizno 0,7 ms postize se
zadovoljavajuca kvaliteta prijenosa. Time je ostvarena brzina prijenosa priblizno
jednaka onoj zabiljezenoj za slanje s MAC potvrdom (oko 5,3 kB/s). Dakle, uz
ostvarenu jednaku brzina prijenosa kao i s MAC potvrdom prijema,
prijenosom bez MAC potvrde prijema, Metodom s MSG okvirom, ostvari se

oko 7,6% manja potrosSnja energije komunikacije.

Ogranicenje prilikom ispitivanja prijenosa slike je ispis primljenih bajtova
(piksela) na serijsko sucelje osobnog racunala koje dodatno opterecuje
mikrokontroler za vrijeme primanja velikog broja paketa. Zbog toga dode do

poremecaja u komunikaciji i najéesc¢e krajnji uredaj izgubi vezu s koordinatorom. |
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tom problemu pomaZe uskladivanje brzine slanja podataka s krajnjeg uredaja s
brzinom primanja podataka na koordinatoru, tj. uvodenje odredenog ¢ekanja izmedu
slanja uzastopnih paketa na krajnjem uredaju. To, naravno, usporava ukupan
prijenos, ali povecava njegovu pouzdanost i kvalitetu. U stvarnoj primjeni u bezi¢noj
mrezi primljeni podaci (slika) ¢e se zapisivati u memoriju, pa nece biti poremecaja u
komunikaciji uzrokovanog ispisom na serijsko sucelje te se moze ocekivati

ostvarenje vecih brzina prijenosa.

5.3. Buduéi rad

Usporedbom rezultata iz Tablice 1 s rezultatima iz Tablice 2 vidimo da se za
manju koli¢inu podataka i maksimiziranje brzine slanja postize gotovo 23% brzi
prijenos. U slucaju prijenosa datoteke veli¢ine do 30 kB, Metoda s maksimalno
ispunjenim paketom bi bila pogodna. Za vece datoteke treba koristiti Metodu s MSG
okvirom.

Ispitivanje slanja manjih datoteka (do 30 kB, pa ¢ak i 70 kB) pokazalo da je
prijenos podataka osjetno laksi (s manje zastoja i resetiranja ¢vorova), a za datoteke
veli¢ine do 30 kB i osjetno brzi. Poznato je da slika, kao dvodimenzionalan signal,
po prirodi obiluje redundancijama, te se kao logi¢an slijed izmedu akvizicije i slanja
slike namece obrada, odnosno kompresija slike. To podrucje otvara istraZzivanja
otvara brojne nove mogucnosti i izazove.

Istrazivanje opisano u ovom radu pokazalo je da je modifikacija originalnog
ZigBee protokolnog stoga radi iskljucivanje slanja MAC potvrde prijema korisna za
prijenos slike (tj. opéenito velike datoteke). Ova modifikacija ZigBee stoga posebno
je prikladna za aplikacije kao Sto je naSa — mreze s malim brojem senzorskih ¢vorova
u zvijezda topologiji. Odredenu scenu snima samo jedna kamera i Salje sliku izravno
na koordinator. Nema potrebe ni moguénosti za multi-hop mrezom, viSe kanala
komunikacije, usmjerivace, distribuirano postavljanje kamera i distribuiranu obradu
slike. Ti problemi su istrazivani u [21],[22],[23]. Zato je ovaj pronalazak zahvata na
ve¢ postoje¢em standardiziranom protokolarnom stogu vrlo prakti¢an (u odnosu na
konstruiranje u potpunosti novog MAC sloja $to je predmet istrazivanja u [19]). U

budu¢em radu je potrebno ispitati optimalne parametre brzine slanja (odnosno
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uvodenje ¢ekanja izmedu slanja uzastopnih paketa na krajnjem ¢voru) za veli¢inu
komprimirane slike koju je potrebno slati na koordinatorski ¢vor. Ovisno o prirodi
implementirane kompresije, moguce je primijeniti dodjelu prioriteta pojedinim
djelovima datoteke komprimirane slike te u skladu s time odluciti o primjeni potvrde

prijema.

45



Zakljucci

6. Zakljucci

Bezi¢ne mreze osjetila su multidisciplinarno podrucje tehnologije u koje se
danas mnogo ulaze i od koje se ocekuju koristi u mnogim dijelovima ljudske
djelatnosti i zivota opcéenito. Njihova primjena u promatranju okolisa i staniSta
donosi prednosti u istrazivanjima u ekologiji, biologiji, agronomiji i srodnim
znanostima. Na Fakultetu elektrotehnike i racunarstva u tijeku je razvoj bezi¢ne
mreze osjetila primjenjive u masliniku u okviru projekta MasliNET.

U posljednje vrijeme je posebno zanimljiva akvizicija slike i videa u bezi¢nim
mreZama osjetila. Tako i u MasliNET-u poseban izazov predstavlja razvoj modula za
akviziciju slike visoke razlucivosti koja bi prikazivala lovku s maslininim muhama ili
fenofazu stabla. Izvedba takvih ¢vorova zahtijeva primjene znanja iz raznih podrucja
i predmet je intenzivnih istraZzivanja u svjetskoj znanstvenoj zajednici. Protokol
ZigBee, koji se koristi u beziénim mrezama osjetila nije inicijalno namijenjen
prijenosu datoteka. Da bi se one uspjeSno prenijele, potrebno je ili modificirati
postojeci protokol ZigBee ili projektirati neki novi protokol. Vazno ograni¢enje u
bezi¢nom prijenosu, koje posebno dolazi do izraZaja prilikom prijenosa datoteka, je
potrosnja energije. Velik udio potrosnje energije predstavlja energija potrebna za
komunikaciju (bezi¢ni prijenos poruka). Da bi se energija komunikacije smanjila,
treba smanjiti broj prenesenih poruka. Potrebno je na¢i kompromis koji bi zadovoljio
ogranicenja u energiji i istodobno osigurao pouzdan prijenos informacije.

Ovaj rad bavi se upravo tom problematikom. Predstavljena je modifikacija
originalnog ZigBee protokolnog stoga kojim se iskljucuje inae stalno postavljen
zahtjev za potvrdom prijema na MAC sloju. Umjesto toga, kontrola prijenosa paketa
odvija se na aplikacijskom sloju pomoc¢u kontrolnog polja koordinatora koji biljezi
neuspjesno primljene pakete i Salje zahtjev krajnjem uredaju za ponovno slanje
neuspjesno poslanih paketa (ako ih ima). Predstavljene su i dvije metode prijenosa
datoteka bez MAC potvrde prijema. Metodom s maksimalno ispunjenim paketom
(MIP), za prijenos datoteka veli¢ine do 30 kB, postignuta je brzina prijenosa oko
7 kB/s. Za vece datoteke koriStena je Metoda s MSG okvirom s kojom se uz brzinu
od oko 5,3 kB/s (24% manju od one postignute u Metodi s maksimalno ispunjenim

paketom) postize zadovoljavaju¢a pouzdanost prijenosa paketa. Tolika brzina se
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postize i pri prijenosu velike datoteke s MAC potvrdom prijema. Bitno je pritom
naglasiti da se prilikom prijenosa bez MAC potvrde prijema prenosi 50% manje
paketa. Budu¢i da je energija komunikacije osjetilnog ¢vora proporcionalna broju
preneSenih bitova, ovisno o ispunjenosti paketa kojim se prenose elementi datoteke,
postizZe se usteda energije u odnosu na prijenos s MAC potvrdom prijema u iznosu od
barem 7,6%. Ovakvi nacini prijenosa velike koli¢ine podataka protokolom ZigBee u
bezi¢noj mrezi osjetila joS nisu zabiljezeni. IstraZivanje predstavljeno u ovom radu je
znaCajan korak prema uspostavi prikladnog rjeSenja energetski ucinkovitog i
pouzdanog slanja slike (tj. opéenito datoteke) u bezi¢nim multimedijskim mrezama

osjetila.
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Sazetak

Vana Jeli¢i¢

Modifikacija protokola ZigBee za energetski u¢inkovit i pouzdan prijenos

slike u bezi¢nim multimedijskim mreZama osjetila

Bezicne mreze osjetila (BMO) su predmet sve intenzivnijeg istrazivanja. Veliki
izazov u tom podrucju je akvizicija i prijenos slike. Protokol ZigBee nije inicijalno
namijenjen prijenosu velike koli¢ine podataka. Motivacija za istrazivanje
predstavljeno u ovom radu je potreba razvoja bezi¢nog osjetilnog ¢vora za dobivanje
slike u okviru projekta MasliNET. U ovom radu predstavljena je fragmentacija slike i
njen prijenos u vise paketa. Predstavljena je i modifikacija originalnog ZigBee
protokolnog stoga kojom se isklju¢uju MAC potvrde prijema odredisSnog C¢vora
prilikom primanja mnoStva paketa u kojima se nalaze dijelovi slike. Smanjenjem
broja poslanih poruka smanjuje se potro$nja energije ¢vorova koja je ogranicavajuéi
faktor u BMO. Da bi se ipak provela kontrola prijenosa podataka, uvodi se kontrolno
polje na aplikacijskom sloju u koje koordinator biljezi eventualne pogresno primljene
pakete i Salje krajnjem uredaju s kamerom zahtjev za njihovo ponovo slanje.
Predstavljene su dvije metode prijenosa datoteke bez MAC potvrde prijema. U
jednoj od njih, umjesto standardnih KVP i MSG okvira aplikacijske poruke, uveden
je vlastiti, maksimalno ispunjen paket (MIP). Metoda s maksimalno ispunjenim
paketom prikladna je za prijenos datoteka veli¢ine do 30 kB 1 njome se postize brzina
prijenosa oko 7 kB/s. Metoda sa standarnim MSG okvirom prikladna je za prijenos
jo§ vecih datoteka i njome se postize brzina oko 5,7 kB/s, no veéa stabilnost i
pouzdanost komunikacije postize se pri brzini od oko 5,3 kB/s. Tolika brzina se
postiZe i pri prijenosu velike datoteke s MAC potvrdom prijema. Vazno je istaknuti
da se prilikom prijenosa bez MAC potvrde prijema prenosi 50% manje paketa, uz
uStedu energije komunikacije u odnosu na prijenos s MAC potvrdom prijema u
iznosu od barem 7,6%.
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Sazetak

Ovakvi nacini prijenosa velike koli¢ine podataka predstavljaju novost u
dosadasnjem istrazivanju bezi¢nih multimedijskih mreza osjetila te omogucuju

energetski ucinkovitiji, pouzdan prijenos velike koli¢ine podataka.

Kljuéne rije¢i: Beziéne multimedijske mreze osjetila, ZigBee, prijenos slike, MAC
potvrda prijema
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Summary

Vana Jeli¢i¢

ZigBee protocol modification for energy efficient and reliable image

transmission in Wireless Multimedia Sensor Networks

Wireless Sensor Networks (WSN) are a subject of intensive research. A big
challenge in that field is image acquisition and transmission. ZigBee protocol is not
initially designed to transmit a large amount of information. The motivation for the
research presented in this work was the necessity to develop a wireless image sensor
node in MasliNET project. This work presents image fragmentation and transmission
in multiple packets. A modification of the original ZigBee protocol stack in order to
disable MAC acknowledgment of the destination node while receiving many packets
containing image elements is also presented. By decreasing the number of
transmitted messages, energy consumption of the nodes, which is a restrictive factor
in WSN, is also decreasing. In order to establish data transfer control, a control field
is implemented on the application layer, in which the coordinator records
inaccurately received packets (if there are any) and sends a request to the end device
for their retransmission. Two methods of file transmission without MAC
acknowledgment are presented. In one of them, instead of the standard KVP and
MSG application message frames, a new, maximally filled packet (MIP) is
introduced. The Method with maximally filled packet is appropriate for transmission
of the files up to 30 kB size and by this method a transmission rate of about 7 kB/s is
accomplished. The Method with standard MSG frame is appropriate for transmitting
even bigger files and by it a transmission rate of about 5,7 kB/s is accomplished, but
a bigger communication stability and reliability is obtained at the rate of about
5,3 kB/s. That rate is also accomplished by transmitting a big file with MAC
acknowledgment. It's important to emphasize that, at the transmission without MAC
acknowledgment, 50% less packets are being transmitted, with energy saving of

minimum 7,6% compared with the transmission with MAC acknowledgment.
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Summary

These methods of transmitting a large amount of information are a novelty in the
state of the art research in Wireless Sensor Networks and they enable an energy more

efficient, reliable transmission of large amount of information.

Key words: Wireless Multimedia Sensor Networks, ZigBee, image transmission,
MAC acknowledgment

54



	Popis i objašnjenje kratica
	Sadržaj
	Uvod
	MasliNET
	Postojeća istraživanja i projekti

	Opći i specifični ciljevi rada
	Materijali i metode
	Protokol ZigBee
	MAC sloj
	MAC potvrda prijema


	Energija i pouzdanost prijenosa podataka
	Načini prijenosa slike
	Metoda s maksimalno ispunjenim paketom (MIP)
	Metoda s MSG okvirom


	Eksperimentalni rezultati
	Ispitivanje prijenosa datoteka
	Promet paketa zabilježen mrežnim analizatorom ZENA

	Rasprava
	Prijenos datoteka veličine do 30 kB
	Prijenos datoteka veličine 70 000 B i 614 400 B
	Budući rad

	Zaključci
	Popis literature
	Sažetak
	Summary

